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RESOLUCION ADMINISTRATIVA EJECUTIVA
Nro. 067-AL-GADMPVM-2026

APROBACION DEL REGLAMENTO PARA LA ADMINISTRACION Y
GESTION DE LOS RECURSOS TECNOLOGICOS E INFORMATICOS DEL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE PEDRO

VICENTE MALDONADO.

CONSIDERANDO:

Que, el articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador, manifiesta
que: “Se reconoce y garantizara a las personas: El derecho a la proteccién de datos de
caracter personal, que incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccidn, archivo,
procesamiento, distribucion o difusién de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley ;

Que, el articulo 76 numeral 7 literal | de la Constitucion de la Republica del Ecuador,
sefiala “l) Las resoluciones de los poderes publicos deberdan ser motivadas. No habra
motivacién si en la resolucion no se enuncian las normas o principios juridicos en que se
funda y no se explica la pertinencia de su aplicacion a los antecedentes de hecho. Los
actos administrativos, resoluciones o fallos que no se encuentren debidamente motivados
se consideraran nulos. Las servidoras o servidores responsables serdn sancionados”;

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, manifiesta que: "Las
Instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actlen en virtud de una potestad estatal ejerceran solamente
las competencias y facultades que le sean atribuidas en la Constitucién y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
y ejercicio de los derechos reconocidos en la Constitucion”;

Quie, el articulo 227 de la Constitucion de la Republica del Ecuador, manifiesta que “La
administracion publica constituye un servicio a la colectividad que se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacién, participacion, planificaciéon, transparencia vy
evaluacion”;

Que, el articulo 229 de la Constitucion de la Republica del Ecuador, manifiesta que
“Seran servidoras o servidores publicos todas las personas que en cualquier forma o a
cualquier titulo trabajen, presten servicios o ejerzan un cargo, funcion o dignidad dentro
del sector publico. Los derechos de las servidoras y servidores publicos son
irrenunciables. La ley definira el organismo rector en materia de recursos humanos y
remuneraciones para todo el sector pablico y regulara el ingreso, ascenso, promocion,
incentivos, régimen disciplinario, estabilidad, sistema de remuneracion y cesacion de
funciones de sus servidores ”;
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Que, el articulo 233 de la Constitucion de la Republica del Ecuador, sefiala “Ninguna
servidora ni servidor publico estara exento de responsabilidades por los actos realizados
en el ejercicio de sus funciones o por omisiones, y seran responsable administrativa, civil
y penalmente por el manejo y administracion de fondos, bienes o recursos publicos (...) ”;

Que, el articulo 238 de la Constitucion de la Republica del Ecuador, sefiala “Los
gobiernos auténomos descentralizados gozaran de autonomia politica, administrativa y
financiera, y se regiran por los principios de solidaridad, subsidiariedad, equidad
interterritorial, integracion y participacion ciudadana. En ningln caso el ejercicio de la
autonomia permitira la secesion del territorio nacional ”’;

Que, el articulo240 de la Constitucion de la Republica del Ecuador, sefiala “Los
gobiernos auténomos  descentralizados de las regiones, distritos metropolitanos,
provincias y cantones tendran facultades legislativas en el ambito de sus competencias y
jurisdicciones territoriales. Las juntas parroquiales rurales tendran facultades
reglamentarias. Todos los gobiernos auténomos descentralizados ejerceran facultades
ejecutivas en el ambito de sus competencias y jurisdicciones territoriales”;

Que, el articulo 60 del Cddigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion, sefiala “a) Ejercer la representacion legal del gobierno auténomo
descentralizado municipal; y la representacion judicial conjuntamente con el procurador
sindico; b) Ejercer de manera exclusiva la facultad ejecutiva del gobierno autonomo
descentralizado municipal ”;

Que, el articulo 151 del Cédigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion, sefiala “Fortalecimiento institucional.- Con el objetivo de generar
condiciones necesarias para que los gobiernos auténomos descentralizados ejerzan sus
competencias con eficiencia, eficacia, participacion, articulacion intergubernamental y
transparencia; se desarrollara de manera paralela y permanente un proceso de
fortalecimiento institucional, a través de planes de fortalecimiento, asistencia técnica,
capacitacion y formacion, en areas como planificacion, finanzas publicas, gestion de
servicios publicos, tecnologia, entre otras ”;

Que, el articulo 362 del Cédigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion, sefiala “Los gobiernos auténomos descentralizados propiciaran el uso
masivo de las tecnologias de la informacién y la comunicacion (TIC) por parte de los
titulares de derechos y los agentes productivos, de la educacion, la cultura, la salud y las
actividades de desarrollo social, incrementando la eficacia y la eficiencia individual y
colectiva del quehacer humano ",

Que, el articulo 363 del Cddigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion, sefiala “Los gobiernos autonomos descentralizados realizaran
procesos para asegurar progresivamente a la comunidad la prestacion de servicios
electrénicos acordes con el desarrollo de las tecnologias. Los servicios electronicos que
podran prestar los gobiernos autonomos descentralizados son: informacion,
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correspondencia, consultas, tramites, transacciones, gestion de servicios publicos,

teleeducacion, telemedicina, actividades econdmicas, actividades sociales y actividades
culturales, entre otras ™,

Que, el articulo 94 del Cddigo Orgénico Administrativo, sefiala “Firma electrénica y
certificados digitales. La actividad de la administracion sera emitida mediante
certificados digitales de firma electronica. Las personas podran utilizar certificados de
firma electrénica en sus relaciones con las administraciones publicas ”;

Que, el articulo 99 del Codigo Organico Administrativo, sefiala “Requisitos de validez
del acto administrativo. Son requisitos de validez: 1. Competencia 2. Objeto 3. Voluntad
4. Procedimiento 5. Motivacion ”;

Que, el articulo 100 del Cédigo Organico Administrativo, sefiala “Motivacion del acto
administrativo. En la motivacion del acto administrativo se observara: 1. El
sefialamiento de la norma juridica o principios juridicos aplicables y la determinacién
de su alcance. 2. La calificacion de los hechos relevantes para la adopcion de la decision,
sobre la base de la evidencia - que conste en el expediente administrativo. 3. La
explicacion de la pertinencia del régimen juridico invocado en relacion con los hechos
determinados”’;

Que, el articulo 1 Ley Organica de Transparencia y Acceso a la Informacion Publica
(LOTAIP), establece “Principio de Publicidad de la Informacién Pdblica.- El acceso a
la informacidn pablica es un derecho de las personas que garantiza el Estado. Toda la
informacion que emane o que esté en poder de las instituciones, organismos y entidades,
personas juridicas de derecho publico o privado que, para el tema materia de la
informacion tengan participacion del Estado o sean concesionarios de éste, en
cualquiera de sus modalidades, conforme lo dispone la Ley Orgéanica de la Contraloria
General del Estado; las organizaciones de trabajadores y servidores de las instituciones
del Estado, instituciones de educacion superior que perciban rentas del Estado, las
denominadas organizaciones no gubernamentales (ONGs), estan sometidas al principio
de publicidad; por lo tanto, toda informacion que posean es publica, salvo las
excepciones establecidas en esta Ley”;

Que, el articulo 5 Ley Organica de Transparencia y Acceso a la Informacion Puablica
(LOTAIP), establece “Informacion Publica.- Se considera informacion publica, todo
documento en cualquier formato, que se encuentre en poder de las instituciones pablicas
y de las personas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos
por ellas, que se encuentren bajo su responsabilidad o se hayan producido con recursos
del Estado’”;

Que, el articulo 10 Ley Organica de Transparencia y Acceso a la Informacion Publica
(LOTAIP), establece “Custodia de la Informacion.- Es responsabilidad de las
instituciones publicas, personas juridicas de derecho publico y demas entes sefialados en
el articulo 1 de la presente Ley, crear y mantener registros publicos de manera
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profesional, para que el derecho a la informacion se pueda ejercer a plenitud, por lo que,
en ningun caso se justificara la ausencia de normas técnicas en el manejo y archivo de
la informacion y documentacion para impedir u obstaculizar el ejercicio de acceso a la
informacion pablica, peor aln su destruccion”;

Que, el articulo 10 de la Ley Orgénica de Proteccion de Datos Personales, establece
“Principios.- Sin perjuicio de otros principios establecidos en la Constitucion de la
Republica, los instrumentos internacionales ratificados por el Estado u otras normas
juridicas, la presente Ley se regira por los principios de: a) Juridicidad.-Los datos
personales deben tratarse con estricto apego y cumplimiento a los principios, derechos
y obligaciones establecidas en la Constitucion, los instrumentos internacionales, la
presente Ley, su Reglamento y la demas normativa y jurisprudencia aplicable (...)”’;

Que, el articulo 22 de la Ley Organica del Servicio Publico, establece “Deberes de las o
los servidores publicos.- Son deberes de las y los servidores publicos: e) Velar por la
economiay recursos del Estado y por la conservacion de los documentos, Utiles, equipos,
muebles y bienes en general confiados a su guarda, administracion o utilizaciéon de
conformidad con la ley y las normas secundarias. Custodiar y cuidar la documentacién
e informacion que, por razon de su empleo, cargo o comision tenga bajo su
responsabilidad e impedir o evitar su uso indebido, sustraccién, ocultamiento o
inutilizacion’;

Que, el numeral 4 del articulo 6 de la Ley Organica para la Optimizacion y Eficiencia de
Tramites Administrativos, establece “4. Tecnologias de la informacion.- Las entidades
reguladas por esta Ley haran uso de tecnologias de la informacion y comunicacion con
el fin de mejorar la calidad de los servicios publicos y optimizar la gestion de tramites
administrativos ”’;

Que, el numeral 5 del articulo 18 de la Ley Organica para la Optimizacion y Eficiencia
de Tramites Administrativos, establece como obligacion de las entidades publicas “(...)
5. Implementar mecanismos, de preferencia electrénicos, para la gestion de tramites
administrativos, tales como la firma electrénica y cualquier otro que haga mas eficiente
la Administracion Publica.’;

Que, mediante Memorando Nro. GADMPVM-UTIC-2025-0427-M, de fecha 18 de
septiembre de 2025, suscrito por el Ing. Anselmo German Matabay Calefio,
Administrador de Tecnologias y Comunicaciones (E), dirigido a la Directora
Administrativa (E), sefialando “En el marco del Plan Anual de Accion Tecnoldgica 2025
y en concordancia con la nueva realidad institucional como parte de proceso de
modernizacion institucional, y cumplimiento de la normativa local, nacional y otras
normas complementarias vigentes de caracter internacional, me permito remitir el
“Proyecto de Reglamento para la Administracion, Uso y Seguridad de los Recursos
Tecnologicos e Informaticos del GAD Municipal del canton Pedro Vicente Maldonado.”
Este documento tiene como propoésito normar los procesos relacionados con la gestion,

uso, seguridad y confidencialidad de la informacién y los sistemas tecnoldgicos
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institucionales, fortaleciendo la transparencia, garantizando la proteccion de datos y
asegurando la continuidad operativa institucional ”.

Que, mediante Memorando Nro. GADMPVM-DAD-2025-1365-M, de fecha 19 de
septiembre de 2025, suscrito por el Ing. Jenny Alexandra Bravo Vergara, Directora
Administrativa (E), dirigido al Alcalde, sefialando “Con lo antes expuesto, me permito
solicitar a usted, de la manera mas comedida, se digne remitir el proyecto de
“Reglamento para la Administracion, Uso y Seguridad de los Recursos Tecnologicos e
Informaticos del GAD Municipal del canton Pedro Vicente Maldonado” al serior
Procurador Sindico y Secretaria General, a fin de que se realice la respectiva revision,
analisis técnico y legal, asi como también las recomendaciones y/o sugerencias al
documento antes indicado ”.

Que, mediante Memorando Nro. GADMPVM-ALC-2025-2155-M, de fecha 30 de
octubre de 2025, suscrito por el Dr. Freddy Roberth Arrobo Arrobo, Alcalde de Pedro
Vicente Maldonado, dirigido al Procurador Sindico, sefialando “En atencion al
Memorando Nro. GADMPVM-DAD-2025-1365-M, suscrito por la Ing. Jenny Bravo,
Directora Administrativa, dispongo segun sus competencias se proceda con la respectiva
revision, analisis técnico y legal, asi como también las recomendaciones y/o sugerencias
al Proyecto de Reglamento para la Administracion, Uso y Seguridad de los Recursos
Tecnologicos e Informaticos del GAD Municipal del canton Pedro Vicente Maldonado ™.

Que, mediante Informe Nro. GADMPVM-ASJ-2025-0085-1, de fecha 11 de diciembre
de 2025, suscrito por el Abg. Mauricio Lorenzo Vera Ayora, Procurador Sindico, dirigido
al Alcalde, sefialando “(...) CONCLUSIONES: El Reglamento se ajusta plenamente a la
Constitucion y a la Ley de Proteccion de Datos Personales, Ley de Comercio Electrénico
entre las principales, asi como las demas tales como LOSEP, Cddigo de Trabajo, entre
otras. Su expedicion es competencia directa del Alcalde, conforme al principio de
autonomia administrativa y de control de recursos tecnologicos. Establece mecanismos
adecuados de seguridad, ciberseguridad, gestion documental, proteccion de datos y
responsabilidad administrativa. Es juridicamente pertinente, necesario y obligatorio
para garantizar eficiencia, transparencia y proteccion de la informacion publica. No
contraviene norma superior alguna y es plenamente véalido y eficaz, por lo cual se
recomienda su aprobacién y ejecucién inmediata .

Que, mediante Memorando Nro. GADMPVM-ALC-2026-0156-M, de fecha 20 de enero
de 2026, suscrito por el Dr. Freddy Roberth Arrobo Arrobo, Alcalde de Pedro Vicente
Maldonado, dirigido al Procurador Sindico, sefialando “En base a las conclusiones y
recomendaciones emitidas en el Informe Nro. GADMPVM-ASJ-2025-0085-1, suscrito
por el Abg. Mauricio Vera, Procurador Sindico del GADM-PVM, dispongo se proceda
con la elaboracion de la Resolucion Administrativa Ejecutiva para la aprobacion del
Reglamento para la Administracion y Uso de los Recursos Tecnolégicos Informaticos del
GAD Municipal de Pedro Vicente Maldonado .
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Que, mediante nombramiento del Consejo Nacional Electoral, que declara, una vez
presentados los resultados definitivos de las elecciones seccionales del 2023, la Junta
Provincial Electoral de la Provincia de Pichincha, confiere al sefior Doctor Freddy
Roberth Arrobo Arrobo Alcalde del Gobierno Auténomo Descentralizado Municipal de
Pedro Vicente Maldonado, para el periodo comprendido desde el 15 de mayo de 2023 al
14 de mayo de 2027.

En ejercicio de las atribuciones que me confiere la Constitucion de la Republica del
Ecuador, el Cddigo Organico de Organizacion Territorial, Autonomia vy
Descentralizacion, y deméas normativa conexa:

RESUELVO:

Articulo 1.- Aprobar el REGLAMENTO PARA LA ADMINISTRACION Y
GESTION DE LOS RECURSOS TECNOLOGICOS E INFORMATICOS DEL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE PEDRO
VICENTE MALDONADO, como instrumento normativo interno que regula la gestion,
uso, control, seguridad y proteccion de los recursos tecnoldgicos e informaticos
institucionales.

Articulo 2.- Establecer la aplicacion obligatoria del Reglamento en todas las
dependencias, unidades administrativas y procesos institucionales del Gobierno
Auténomo Descentralizado Municipal del cantén Pedro Vicente Maldonado, siendo de
cumplimiento irrestricto para las servidoras y servidores publicos.

Articulo 3.- Disponer su publicacion, difusion y socializacion con todo el personal de la
institucion municipal, a fin de garantizar su conocimiento y aplicacion.

Articulo 4.- Disponer a la Unidad de Tecnologias de la Informacién y Comunicaciones,
la elaboracion y ejecucion de un plan de capacitacion institucional en uso de recursos
tecnoldgicos, seguridad de la informacién, ciberseguridad y firma electronica.

Articulo 5.- Encargar a la Unidad de Tecnologias de la Informacion y Comunicaciones
la implementacion, monitoreo y control del cumplimiento del Reglamento.

Articulo 6.- La presente Resolucion Administrativa entrara en vigencia a partir de su
suscripcidn, sin perjuicio de su publicacién en el portal institucional.

Dado y firmado en el despacho de Alcaldia del Gobierno Autonomo Descentralizado
Municipal del Canton Pedro Vicente Maldonado, el dia 18 de marzo de 2026.

Hia= Firmado el ectroni canente por:
FREDDY ROBERTH

Notifiquese y cimplase.
q y p ARROBO ARROBO

EEERNE

Dr. Freddy Roberth Arrobo Arrobo
ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON PEDRO VICENTE MALDONADO
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CAPITULO |

PRINCIPIOS, AMBITO Y DISPOSICIONES FUNDAMENTALES

ARTICULO 1.- PRINCIPIOS RECTORES

La administracion y uso de los recursos tecnologicos informaticos del Gobierno
Auténomo Descentralizado Municipal de Pedro Vicente Maldonado se regira por los
siguientes principios:

a)

b)

f)

9)

Legalidad: La utilizaciéon de los recursos tecnoldgicos se ajustara a la
Constitucién de la Republica, a la normativa nacional vigente, a la LOTAIP, este
reglamento y sus Politicas de seguridad de la infraestructura tecnoldgica y de
comunicaciones del Gobierno Auténomo Descentralizado Municipal de Pedro
Vicente Maldonado y su normativa complementaria.

Confidencialidad: La informacion generada y administrada en el marco de la
gestién institucional sera protegida, garantizando que no sea divulgada bajo
ningun concepto sin autorizacion previa.

Integridad: Los sistemas, equipos, aplicaciones y datos deben mantenerse
completos, exactos y sin alteraciones indebidas.

Disponibilidad: Se debe asegurar que los recursos tecnolégicos y la informacion
estén accesibles para la gestion institucional y, en el marco de la LOTAIP, para
los ciudadanos en ejercicio de su derecho de acceso a la informacion publica.
Transparencia: Los recursos tecnoldgicos deberan garantizar mecanismos de
publicacion, difusién y acceso oportuno a la informacion publica, conforme lo
determina la LOTAIP y sus reformas.

Eficiencia y eficacia: El uso de los recursos tecnoldgicos debe optimizar los
procesos institucionales y garantizar servicios publicos de calidad.
Responsabilidad: Cada autoridad, servidor o funcionario pablico o quien tenga
legalmente acceso a los recursos tecnologicos del GAD municipal, seréd
responsable del uso, custodia y correcta utilizacion de los recursos tecnoldgicos a
él asignados.

ARTICULO 2.- AMBITO DE APLICACION

Este reglamento es de aplicacién obligatoria para:

a)

Todas las dependencias, direcciones, unidades y departamentos del Gobierno
Auténomo Descentralizado Municipal del canton Pedro Vicente Maldonado,
importar la ubicacién fisica.
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b) Todos: autoridades, funcionarios, servidores publicos, trabajadores y personal
contratado bajo cualquier modalidad que haga uso de recursos tecnologicos
informaticos del GAD municipal de Pedro Vicente Maldonado.

c) Los proveedores externos que, en el marco de convenios, contratos o prestacion
de servicios, tengan acceso a los sistemas o equipos tecnoldgicos del GAD
Municipal, previa suscripcion de acuerdos de confidencialidad.

ARTICULO 3.- DISPOSICIONES FUNDAMENTALES

1. Los recursos tecnologicos informaticos son propiedad del GAD Municipal de
Pedro Vicente Maldonado y su utilizacion se encuentra destinada exclusivamente
al cumplimiento de actividades con fines institucionales.

2. Ninguna autoridad o funcionario podra alegar propiedad, uso personal o
apropiacion sobre los equipos o informacidn institucional que repose en equipos
o dispositivos identificados como propiedad institucional.

3. Toda la informacion generada en el ejercicio de sus funciones institucionales
constituye patrimonio digital del GAD Municipal de Pedro Vicente Maldonado,
y deberd ser entregada al término de su gestion o relacion laboral mediante actas,
segun se establece en el presente reglamento.

4. La Direccion Administrativa en coordinacion con la Unidad de Tecnologias de la
Informacion y Comunicaciones (UTIC), Unidad de Talento Humano y los cargos
de direccion o jefes de areas; seran encargados de administrar, supervisar y
garantizar el cumplimiento de las politicas establecidas en el presente reglamento.

5. El uso indebido, malicioso o negligente de los recursos tecnolégicos sera
sancionado conforme la normativa legal vigente, las disposiciones institucionales
y este reglamento.

ARTICULO 4.- OBJETO Y PROPOSITO DEL REGLAMENTO

El presente reglamento tiene por objeto regular la administracion, uso, control, seguridad
y preservacion de los recursos tecnologicos e informaticos del Gobierno Autonomo
Descentralizado Municipal de Pedro Vicente Maldonado, entendidos como todos los
bienes, servicios, sistemas, aplicaciones, infraestructura de comunicaciones y datos
institucionales que forman parte de los activos tecnoldgicos del gobierno municipal. Cuyo
propdsito se refleja en:

a) Garantizar la proteccion de la informacion institucional y de los datos personales
bajo los principios de confidencialidad, integridad, disponibilidad, trazabilidad y
resiliencia.
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b) Definir lineamientos claros de uso y responsabilidad para autoridades,
funcionarios, empleados, contratistas y proveedores, en relacién con los recursos
tecnologicos asignados.

c) Prevenir riesgos tecnoldgicos y cibernéticos, estableciendo controles que
reduzcan la exposicion a incidentes de seguridad, accesos no autorizados, pérdidas
de informacidn o interrupciones en los servicios.

d) Asegurar la continuidad de los procesos municipales mediante la implementacion
de buenas précticas en respaldo, recuperacion de desastres y gestion de riesgos
tecnologicos.

e) Promover el uso eficiente, ético y legal de los recursos tecnoldgicos, en
concordancia con la Constitucion, leyes nacionales, normativa de control y
estandares internacionales de seguridad de la informacion.

f) Impulsar la modernizacién tecnoldgica y la innovacion digital, fortaleciendo la
transformacion institucional y la confianza de la ciudadania en los servicios
publicos.

ALCANCE Y OBLIGATORIEDAD

ARTICULO 5.- AMBITO DE APLICACION

El presente reglamento para la administracion, gestion y uso de los recursos
tecnologicos e informaticos del Gobierno Auténomo Descentralizado Municipal
de Pedro Vicente Maldonado es de cumplimiento obligatorio y sin excepcion para
todas las personas y entidades que interactien con los sistemas y recursos
tecnologicos de la institucion municipal, incluyendo:

o Autoridades municipales en todos sus niveles jerarquicos.

o Funcionarios y servidores publicos del Gobierno Auténomo
Descentralizado Municipal de Pedro Vicente Maldonado, incluyendo
personal permanente y temporal.

o Trabajadores bajo relacion contractual, consultores y asesores externos.

o Contratistas, proveedores de servicios tecnoldgicos y cualquier tercero que
haga uso de los recursos tecnoldgicos institucionales.

o Personal de entidades de control que requiera acceso a informacién o
sistemas.

o Usuarios externos autorizados que tengan acceso a los servicios digitales
del Gobierno Autonomo Descentralizado Municipal de Pedro Vicente
Maldonado.
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ARTICULO 6.- ALCANCE DE LAS DISPOSICIONES

Las disposiciones contenidas en este reglamento son aplicables a:

o

Infraestructura tecnoldgica e informatica: equipos de computo, servidores,
dispositivos de red, sistemas de telecomunicaciones, aplicaciones, bases
de datos y servicios en la nube administrados por el Gobierno Autébnomo
Descentralizado Municipal de Pedro Vicente Maldonado.

Informacion institucional: toda informacion generada, procesada,
transmitida o almacenada en medios digitales, incluyendo datos
personales, administrativos, financieros y de gestion territorial.

Servicios digitales de acceso ciudadano: portales web, plataformas de
tramites en linea, aplicaciones moviles, sistemas de informacion
geografica (SIG) y demas servicios electronicos ofrecidos por el Gobierno
Autonomo Descentralizado Municipal de Pedro Vicente Maldonado.

ARTICULO 7.- COMPLEMENTARIEDAD NORMATIVA

Las obligaciones, derechos, prohibiciones y funciones establecidas en este
reglamento se aplican de manera complementaria a:

o

o O

0O O 0O O O O

Las politicas de seguridad de la infraestructura tecnoldgica y de
comunicaciones del Gobierno Auténomo Descentralizado Municipal de
Pedro Vicente Maldonado.

Las normas de control interno y regulaciones del sector publico, incluidas
la Ley Orgéanica de Transparencia y Acceso a la Informacién Publicay la
Ley Orgéanica de la Contraloria General del Estado.

Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.
Ley Orgéanica de Proteccion de Datos Personales

Cddigo Organico Integral Penal (COIP) — Delitos informaticos y contra
la seguridad digital.

Normas de Control Interno de la Contraloria General del Estado

ISO/IEC 27001:2022 — Gestion de la Seguridad de la Informacion.
ISO/IEC 27701 — Gestion de la Privacidad y Proteccion de Datos.

NIST Cybersecurity Framework (CSF) — Marco de Ciberseguridad.
COBIT 2019 — Gobierno y Gestién de TI.

RGPD (Reglamento General de Proteccién de Datos, Union Europea) —
como estandar comparativo de derechos digitales y privacidad.
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ARTICULO 8.- RESPONSABLES Y ROLES

8.1. RESPONSABLES DE LA EJECUCION

8.2.

a)
b)
c)
d)
e)
f)

Alcaldia: Aprueba y dispone la ejecucién de la normativa generada su
cumplimiento.

Direccion Administrativa: coordina la implementacion operativa y administrativa
del reglamento.

Unidad de Tecnologias de la Informaciéon y Comunicaciéon (UTIC): asegura la
gestidn técnica, soporte y mantenimiento de los recursos tecnolégicos.
Directores de Area o Dependencia: garantizan que sus areas cumplan con las
disposiciones del reglamento.

Jefaturas y responsables de areas: supervisan la correcta utilizacion de recursos
por parte del personal a su cargo.

Usuarios de recursos tecnologicos: cumplen con las obligaciones de uso
responsable y seguro de los sistemas y equipos.

RESPONSABLES DEL CONTROL Y SEGUIMIENTO

a)
b)
c)
d)
e)

Direccion Administrativa

Unidad de Tecnologias de la Informacion y Comunicaciones
Unidad de Talento Humano

Directores de Area o Dependencia

Jefaturas y responsables de areas

8.3 RESPONSABLE DE ELABORACION

a)

Unidad de Tecnologias de la Informacion y  Comunicacion
Funciones: disefio, redaccién y actualizacién del reglamento, en coordinacion con
las areas técnicas y legales.

8.4. RESPONSABLE DE CONTROL LEGAL

a)

Asesoria Juridica
Funciones: revision y aseguramiento de la conformidad legal del reglamento con
la normativa vigente.

8.5. APROBACION FINAL

a)

Alcaldia
Funciones: Ratificacion oficial y promulgacion del reglamento.
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8.6. PRINCIPIOS DE APLICACION
El reglamento se basa en los principios de:

a) Confidencialidad: proteccion de la informacion institucional y personal.

b) Integridad: garantia de que la informacion y los sistemas no sean alterados de
manera no autorizada.

c) Disponibilidad: asegurar el acceso oportuno y continuo a los recursos
tecnoldgicos y servicios digitales institucionales.

d) Responsabilidad: cumplimiento de funciones y obligaciones por parte de todos los
usuarios y responsables.

MARCO NORMATIVO Y LEGAL

El presente reglamento se fundamenta en el cumplimiento estricto de las disposiciones
legales, reglamentarias y normativas vigentes en el Ecuador, asi como en la adopcion de
estandares y buenas practicas internacionales en materia de seguridad de la informacion,
gestion de tecnologias de la informacion y proteccion de datos personales.

ARTICULO 9.- NORMATIVA NACIONAL APLICABLE
CONSTITUCION DE LA REPUBLICA DEL ECUADOR

e Reconoce el derecho a la proteccion de datos de caracter personal y la
autodeterminacion informativa.

e Establece los principios de transparencia, eficiencia y responsabilidad en la
administracion publica.

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES (LOPDP)

e Regula el tratamiento, almacenamiento, transmision y proteccion de datos
personales bajo principios de legalidad, finalidad, proporcionalidad y
confidencialidad.

e Establece derechos de los titulares de datos y obligaciones para los responsables
y encargados del tratamiento.

LEY ORGANICA DEL SERVICIO PUBLICO (LOSEP)

e Define obligaciones de los servidores publicos respecto al uso adecuado de los
recursos estatales, incluida la infraestructura tecnologica.
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e Establece principios de responsabilidad, transparencia y probidad en la gestion de
la informacién.

CODIGO ORGANICO DE ORGANIZACION TERRITORIAL, AUTONOMIA Y
DESCENTRALIZACION (COOTAD)

e Determina competencias y responsabilidades de los GAD en materia de gestion
administrativa y tecnoldgica.

e Establece la obligacion de garantizar la eficiencia en los servicios municipales,
incluyendo los servicios digitales y tecnoldgicos.

NORMAS DE LA CONTRALORIA GENERAL DEL ESTADO

e Lineamientos de control interno aplicables a las entidades del sector publico.
e Disposiciones relacionadas con la custodia de bienes tecnoldgicos, gestion
documental electrdnica, integridad de la informacion y auditorias de sistemas.

LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA (LOTAIP)

e Define la obligacion de garantizar el acceso de los ciudadanos a la informacién
publica mediante medios electronicos.

e Establece mecanismos de publicacion en portales web institucionales, asegurando
seguridad y disponibilidad.

CODIGO ORGANICO INTEGRAL PENAL (COIP)

e Regula delitos informaticos relacionados con el acceso no autorizado,
destruccidn o alteracion de datos, sabotaje informatico, entre otros.

e Establece sanciones para servidores publicos que incumplan deberes de custodia
de la informacion.

ARTIcULO 10.- NORMATIVA INTERNA INSTITUCIONAL

e Politicas de Seguridad de la Informacion del GAD municipal de Pedro Vicente
Maldonado.

e Politicas de uso de tecnologias y comunicacion interna.

e Reglamentos internos de control administrativo y disciplinario.
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ARTICULO 11.- ESTANDARES Y BUENAS PRACTICAS INTERNACIONALES

El reglamento se alinea con los principales marcos de referencia internacional en materia
de gestién y seguridad de la informacion, incluyendo:

a) ISO/IEC 27001: Norma internacional para la gestion de seguridad de la
informacion (SGSI).

b) ISO/IEC 27002: Guia de controles de seguridad de la informacion para la
implementacion de la norma ISO 27001.

c) NIST Cybersecurity Framework (CSF): Referencial del Instituto Nacional de
Estandares y Tecnologia de EE.UU. para identificar, proteger, detectar, responder
y recuperar en incidentes de ciberseguridad.

d) ENS (Esquema Nacional de Seguridad — Espafia): Marco regulatorio de seguridad
en la administracion puablica, que establece principios de proporcionalidad,
prevencién y vigilancia continua.

e) ITIL (Information Technology Infrastructure Library): Buenas préacticas para la
gestidn de servicios de TI.

f) PMBOK / PRINCE2: Referenciales de gestion de proyectos tecnoldgicos
aplicables en la planificacion e implementacién de sistemas de informacion.

ARTICULO 12.- OBLIGATORIEDAD DE CUMPLIMIENTO

a) Todas las autoridades, funcionarios, trabajadores, contratistas, proveedores y
usuarios externos autorizados deberan acatar este marco normativo.

b) EIl incumplimiento serd sujeto a responsabilidades administrativas, civiles y/o
penales, de acuerdo con la normativa nacional vigente y los reglamentos internos
del GAD municipal de Pedro Vicente Maldonado.
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CAPITULO I

ROLES Y RESPONSABILIDADES

ARTICULO 13.- DE LA ALCALDIA.

La Alcaldia, como méxima autoridad del GAD Municipal, tendra las siguientes
responsabilidades en materia tecnoldgica:

a)
b)
c)

d)

Aprobar las politicas, lineamientos y reglamentos relacionados con la gestién de
los recursos tecnoldgicos e informaticos.

Garantizar la asignacion de recursos presupuestarios para la adquisicion,
mantenimiento, actualizacion y seguridad de la infraestructura tecnoldgica.
Velar porque la administracion tecnologica se articule con los objetivos
estratégicos de desarrollo institucional y territorial.

Disponer la implementacion de medidas necesarias ante incidentes criticos que
afecten la continuidad de los servicios tecnoldgicos.

ARTICULO 14.- DE LA DIRECCION ADMINISTRATIVA.

La Direccion Administrativa sera responsable de:

a)

b)

Coordinar con la Unidad de Tecnologias y Comunicaciones la provision, control
y distribucién de los recursos tecnologicos dentro de la institucion de forma
equitativa y acorde a las funciones de los servidores publicos en cada dependencia.
Mantener siempre vigentes las polizas de seguros de los equipos y bienes que
integran la infraestructura tecnologica del Gobierno Municipal de Pedro Vicente
Maldonado a fin de garantizar su perpetuidad o reposicion inmediata en los casos
presentados.

Gestionar el cumplimiento urgente de la ejecucion de las polizas de seguro del
equipamiento tecnoldgico institucional en los casos suscitados.

Supervisar el cumplimiento del presente reglamento en las diferentes
dependencias municipales.

Gestionar, junto con la Unidad de Tecnologias y Comunicaciones, los procesos
de adquisicion, contratacion de servicios tecnoldgicos y baja de equipos.

Apoyar en la planificacion logistica de capacitacion al personal en el uso
adecuado de los recursos tecnologicos.
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ARTICULO 15.- DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

La Unidad de Tecnologias y Comunicaciones sera el area técnica especializada y
responsable directa de la gestion tecnoldgica, con las siguientes atribuciones:

a) Administrar, implementar y mantener los sistemas, equipos, redes y servicios
tecnologicos del GAD Municipal de Pedro Vicente Maldonado.

b) Disefiar y aplicar politicas de seguridad digital, proteccion de datos y continuidad
operativa.

c) Coordinar con la Direccion Administrativa para mantener actualizado el
inventario tecnoldgico institucional.

d) Ejecutar planes de mantenimiento preventivo y correctivo de hardware y software.

e) Capacitar a los servidores municipales en el uso eficiente y seguro de las
herramientas informaticas.

f) Emitir informes técnicos y recomendaciones para adquisiciones, renovaciones y
descartes tecnoldgicos.

g) Atender y resolver incidentes o fallas en la infraestructura informatica.

h) Coordinar con las dependencias que corresponda a fin de garantizar la
interoperabilidad de los sistemas institucionales con plataformas gubernamentales
nacionales.

i) No revelar ni divulgar informacion relacionada con el nombre de las cuentas
asignadas a una autoridad, funcionario, empleado o trabajador; registrado
como usuario de los sistemas o servicios que dispondra para el desempefio de
sus funciones, labores o actividades en el Gobierno Auténomo Descentralizado
Municipal del canton Pedro Vicente Maldonado. Salvo de existir la debida
peticién por escrito de Autoridad competente y con la autorizacion de la
direccion Administrativa.

j) Custodiar adecuadamente los datos generados y entregados, o rescatados, de
los procesos de entrega de servicios y realizacion de actividades institucionales
por cada dependencia y su talento humano que integra el Gobierno Autébnomo
Descentralizado Municipal del canton Pedro Vicente Maldonado.

k) Controlar el uso adecuado de los recursos y servicios tecnologicos, utilizando
los mecanismos necesarios que permitan cumplir con esta labor.

I) Informar las novedades a la Direccion Administrativa, sobre el incumplimiento
de este reglamento, en los casos detectados.
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ARTICULO 16.- DE LA UNIDAD DE TALENTO HUMANO.

La Unidad de Talento Humano tendré las siguientes responsabilidades en relacion con
la gestion tecnologica:

a)

b)

d)

f)

Coordinar con la Unidad de Tecnologias y Comunicaciones la induccion y
capacitacion de servidores municipales en materia de uso responsable de recursos
tecnoldgicos y seguridad digital; responsabilidad de portar una contrasefia de
acceso a los sistemas.

Gestionar la asignacion de cuentas de usuario con sus respectivos perfiles en
relacion a las funciones para las cuales fue contratado o trasladado de puesto, asi
como su contrasefia de acceso a los sistemas y plataformas tecnoldgicas, para el
desempefio de sus funciones.

Notificara por escrito y con la debida anticipacion a la Direccion Administrativa,
y esta, a la Unidad de Tecnologias y Comunicaciones, sobre el ingreso, salida o
traslado, temporal o permanente, de autoridades, funcionarios, trabajadores u
otras personas que, por su funcion, hagan uso de recursos o servicios tecnologicos
del Gobierno Auténomo Descentralizado Municipal de Pedro Vicente
Maldonado, con el fin de que se proceda a habilitar, modificar o inhabilitar las
cuentas, usuarios y privilegios de acceso correspondientes a los sistemas y
plataformas tecnoldgicas.

Incluir en los procesos de evaluacion de desempefio el cumplimiento de las
normas sobre uso de recursos tecnol6gicos.

La Unidad de Talento Humano sera responsable de garantizar que: todo
funcionario, trabajador o persona que ingrese a prestar servicios en el Gobierno
Autonomo Descentralizado Municipal de Pedro Vicente Maldonado firme
obligatoriamente un Acuerdo de Confidencialidad, no divulgacién de informacién
y el compromiso de entregar toda la informacion fisica y digital generada durante
la gestion de su cargo; al final de su gestién; mediante un acta de entrega-
recepcion validada por la Unidad de Talento Humano y con conocimiento de la
unidad administrativa correspondiente, a fin de garantizar la continuidad
operativa, la transparencia institucional y la custodia de la informacién publica.

Talento Humano notificara por escrito al director, jefe o responsable del area que
vaya a ser afecta con el cambio o salida de funcionarios, para que estos dispongan
la entrega recepcion de todos los archivos digitales en concordancia con los
archivos fisicos, y los archivos en proceso, de las actividades inherentes al
funcionario como producto de sus labores que venia desarrollando en la
institucion municipal del Gobierno Auténomo Descentralizado Municipal de
Pedro Vicente Maldonado. Una copia de estos archivos digitales debera ser
entregados al 4rea de Gestion de Tecnologias del Gobierno Auténomo
Descentralizado Municipal de Pedro Vicente Maldonado para su archivo general.
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REGLAMENTO PARA LA ADMINISTRACION Y USO DE LOS
RECURSOS TECNOLOGICOS INFORMATICOS

ARTICULO 17.- DE LA DIRECCION FINANCIERA.
La Direccién Financiera tendra como responsabilidades:

a) Garantizar la disponibilidad presupuestaria para la adquisicion, mantenimiento y
actualizacién de infraestructura tecnoldgica.

b) Coordinar con la Unidad de Tecnologias y Comunicaciones, y la Direccién
Administrativa la ejecucion de procesos de contratacion tecnolégica.

c) Controlar gque las inversiones tecnolégicas cumplan con principios de eficiencia,
eficacia y sostenibilidad, segun la planificacidn aprobada.

ARTICULO 18.- DE LA ASESORIA JURIDICA.

La Asesoria Juridica tendra como responsabilidades:

a) Emitir criterios legales relacionados con la adquisicion, uso, licenciamiento,
propiedad intelectual y contratos de servicios tecnoldgicos.

b) Revisar y validar los acuerdos de confidencialidad y contratos relacionados con
la prestacion de servicios tecnologicos.

c) Asesorar en el manejo legal de incidentes de seguridad informética, proteccion de
datos personales y normativa vigente.

ARTICULO 19.- DE LAS DEPENDENCIAS Y UNIDADES ADMINISTRATIVAS.

Cada dependencia o unidad administrativa seré responsable de:

a) Hacer un uso adecuado y responsable de los recursos tecnoldgicos asignados.

b) Reportar oportunamente a la Unidad de Tecnologias y Comunicaciones cualquier
falla, incidente o necesidad de soporte.

c) Colaborar en los procesos de actualizacion de inventario tecnolégico.

d) Cumplir con las politicas y lineamientos definidos en el presente reglamento.

ARTICcULO 20.- DE LOS USUARIOS INTERNOS Y EXTERNOS.

Los usuarios, tanto internos (servidores municipales) como externos (ciudadania,
proveedores y terceros autorizados), deberan:

a) Utilizar los sistemas y plataformas tecnoldgicas Gnicamente para los fines
establecidos.

b) Respetar las normas de seguridad digital y proteccion de datos.

c) Abstenerse de ejecutar acciones que vulneren la confidencialidad, integridad y
disponibilidad de la informacion institucional.
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d) Reportar incidentes o anomalias detectadas en el uso de plataformas o servicios

tecnologicos.
e) Cumplir con los términos y condiciones establecidos por el GAD Municipal para

el acceso a servicios en linea.
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REGLAMENTO PARA LA ADMINISTRACION Y USO DE LOS
RECURSOS TECNOLOGICOS INFORMATICOS

CAPITULO Il
ADMINISTRACION DE RECURSOS TECNOLOGICOS

ARTICULO 21.- ASIGNACION DE EQUIPOS Y SOFTWARE.

La Direccion Administrativa dispondra a la seccion de Activos Fijos la asignacion de
equipos tecnoldgicos, periféricos y software institucional a los funcionarios y
trabajadores del GAD Municipal, de acuerdo con la naturaleza de sus funciones y
necesidades operativas. Para lo cual se coordinara con la Unidad de Tecnologias y
Comunicaciones a fin de lograr una distribucion justa y equitativa. Ademas, se verifique
que los equipos se hallen en condiciones operativas y funcionales.

Previo a su asignacion, todos los equipos y recursos tecnoldgicos deberan permanecer
bajo custodia en la bodega institucional administrada por la Seccion de Activos Fijos, la
cual registrara su ingreso y estado de conservacion.

La asignacion se formalizard mediante acta de entrega-recepcion y quedara registrada en
el inventario oficial de activos fijos.

ARTICULO 22.- ACTAS DE ENTREGA-RECEPCION.

Todo recurso tecnologico sera entregado exclusivamente con firma de acta de entrega-
recepcion, suscrita entre la Seccion de Activos Fijos y el funcionario designado como
custodio del equipo.

a) Acta temporal: para asignaciones en calidad de préstamo o uso por un periodo
determinado.

b) Acta definitiva: para asignaciones que permaneceran bajo custodia del
funcionario mientras dure su relacion laboral o cargo.

El acta debera contener: descripcion del bien, codigo de inventario, marca, modelo,
namero de serie, estado del equipo, software instalado, fecha de entrega y firma de
responsabilidad del custodio. Al término de la relacién laboral, traslado o finalizacion de
funciones, el funcionario debera devolver el recurso tecnoldgico a la bodega institucional,
con su respectiva acta de recepcion.

ARTICULO 23.- USO Y CUSTODIA DE RECURSOS TECNOLOGICOS.

a) Los equipos tecnoldgicos asignados constituyen bienes institucionales bajo custodia
personal del funcionario receptor. Este sera responsable de su uso correcto, buena
conservacion y resguardo, asi como de la informacion almacenada en los mismos.
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Conservar limpias las superficies de los periféricos de su estacion de trabajo
(teclado, mouse, monitor, CASE).

El mal uso, pérdida, deterioro por negligencia o incumplimiento de las politicas
establecidas generard responsabilidades administrativas, civiles o penales,
conforme a la normativa legal vigente.

ARTICULO 24.- PROCEDIMIENTOS DE RESPALDO DE INFORMACION.

a)

b)

d)

f)

Toda la informacion generada en el ejercicio de funciones institucionales debera
almacenarse en los terminales (computadoras) asignados, en los sistemas
institucionales o en los repositorios oficiales habilitados para el desarrollo de las
actividades, evitando el uso de medios no autorizados.

Sera obligacion de cada funcionario custodiar, organizar y mantener actualizados
sus archivos en los medios institucionales dispuestos para este fin. Ademas, la
Unidad de Tecnologias de la Informacion y Comunicaciones implementara planes
de respaldo periddico, seguro y confiable, a fin de garantizar la continuidad
operativa y la recuperacion de datos ante contingencias.

Las autoridades, servidores municipales o responsables del uso de recursos y
bienes tecnoldgicos deberan realizar respaldos periddicos de la informacion bajo
su responsabilidad. En caso de requerirlo, podran solicitar asistencia o
capacitaciénala UTIC para efectuar dicha actividad de forma correcta y oportuna.

Los archivos almacenados en los medios magnéticos o digitales institucionales se
consideran propiedad del GAD Municipal del canton Pedro Vicente Maldonado,
con las reservas y confidencialidad que correspondan. Los usuarios deberan
respetar en todo momento la privacidad de los demas. No obstante, la institucion
se reserva el derecho de auditar, revisar o remover contenidos cuando existan
indicios de incumplimiento de las politicas de seguridad, normativa legal vigente
0 al presente reglamento.

Queda terminantemente prohibido almacenar informacion institucional en
dispositivos externos o servicios en la nube no autorizados (cuentas personales,
discos portéatiles, memorias USB, entre otros). Dichas acciones seran consideradas
fuga de informacién y estaran sujetas a sanciones conforme a la normativa legal
y administrativa vigente.

Al concluir su relacién laboral o funcional con la institucién, todo servidor tendra
derecho a solicitar, a través de la Alcaldia y/o la Direccion Administrativa, quien
a su vez dispondrd en caso de ser procedente la generacion y entrega de la
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informacion solicitada a la Unidad de Tecnologias y Comunicaciones, un respaldo
de los documentos y archivos registrados en el Sistema de Gestion Documental
EDOC Manager, siempre que correspondan a su gestion administrativa. La
entrega de esta informacion estara condicionada a la firma obligatoria de un
Acuerdo de Confidencialidad y No Divulgacion, con el fin de proteger la
integridad, reserva y uso exclusivo de la informacion institucional. No sera
delegable la recepcidn de la informacion solicitada.

ARTICULO 25.- INVENTARIO, MANTENIMIENTO Y SEGUROS DE EQUIPOS.

a)

b)

d)

La Seccion de Activos Fijos, en coordinacion con la Unidad de Tecnologias y
Comunicaciones, llevard un inventario actualizado y detallado de todos los
recursos tecnologicos del GAD municipal. Para lo cual una de las originales de
las actas de entrega recepcion de bienes o recursos tecnoldgicos debidamente
legalizada debera ser entregada para su archivo en la unidad de Tecnologias y
Comunicaciones para su conocimiento y seguimiento necesario.

En caso de ausencia temporal o definitiva, de quien tenga a su cargo bienes
tecnologicos o de comunicaciones, la Unidad de Talento Humano debera
comunicar a la Direccion Administrativa para que disponga al administrador de
bienes y guardalmacén la recepcion de dichos bienes.

La Unidad de Tecnologias y Comunicaciones sera responsable del mantenimiento
preventivo y correctivo de hardware y software, conforme a un plan anual
aprobado por la Direccion Administrativa.

Cuando corresponda, la Direccion Administrativa, en coordinacion con la
Direccion Financiera, gestionara la contratacion de seguros que cubran riesgos de
pérdida, robo, incendio o siniestros sobre los equipos tecnoldgicos institucionales.

ARTICULO 26.- PARAMETRIZACION Y CONTROL DE SERVICIOS DE INTERNET Y
DATOS.

a)

b)

La Unidad de Tecnologias y Comunicaciones administrara, parametrizara y
controlara el uso de los servicios de internet, segun necesidad para el ejercicio de
sus funciones.

Se estableceran politicas de uso prioritario para fines laborales y servicios
estratégicos. Queda prohibido utilizar el internet institucional para fines
personales, actividades ilicitas o acceso a sitios que comprometan la seguridad
informatica institucional.

La Unidad de Tecnologias y Comunicaciones tendra la facultad de monitorear,
restringir o suspender servicios a usuarios que incumplan con estas disposiciones
uso.
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ARTICULO 27.- GESTION DE SOFTWARE (LICENCIAS, ACTUALIZACIONES Y
SOFTWARE LIBRE).

a) La adquisicion, instalacion y actualizacion de software se realizara bajo criterios
de legalidad, compatibilidad y seguridad.

b) La Unidad de Tecnologias y Comunicaciones sera responsable de verificar que
todo software utilizado por el GAD Municipal, cuente con licencias vigentes o
corresponda a software libre autorizado, asegurando ademas su actualizacién
periddica.

c) Se promovera el uso de software libre y de codigo abierto en aquellos casos en
que se garantice eficiencia, interoperabilidad, seguridad informatica y
sostenibilidad econdmica para la institucion municipal.

d) Los programas (software) que sean adquiridos por los medios legales pertinentes
por el Gobierno Autonomo Descentralizado Municipal del canton Pedro Vicente
Maldonado, podran ser instalados unicamente y exclusivamente en los
computadores de propiedad municipal, y por los funcionarios responsables que
conforman el 4area de Gestion de Tecnologias de la Informacion y
Comunicaciones o sus delegados.

e) Todo paquete informatico o drivers que sean adquiridos por cualquier forma
legal establecida para la realizacion actividades o funciones del talento humano
del Gobierno Autéonomo Descentralizado Municipal de Pedro Vicente
Maldonado, debe ser entregado sus instaladores, manuales, acuerdos y licencias
al area de Gestion de Tecnologias a fin de que reposen en el archivo establecido
para estos recursos. Bajo ningun concepto deben permanecer en poder del
funcionario que los solicito.

f) Toda instalacion, cambio o modificacion de los paquetes informaticos o recursos
tecnologicos debe ser realizado por el personal autorizado para esta labor. En
cumplimiento de lo que se establece en las Politicas de Seguridad de la
Infraestructura Tecnoldgica y de Comunicacién del Gobierno Auténomo
Descentralizado Municipal de Pedro Vicente Maldonado
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CAPITULO IV

SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

ARTICULO 28.- POLITICAS DE USO ACEPTABLE

a) Los recursos tecnoldgicos del GAD municipal de Pedro Vicente Maldonado son
de uso exclusivo para fines institucionales y deberan emplearse con
responsabilidad, eficiencia y conforme a la normativa vigente.

b) Se prohibe el uso indebido de los sistemas, incluyendo instalacion de software no
autorizado, acceso a contenido ilicito o inapropiado, y utilizacion de recursos para
actividades personales que comprometan la seguridad institucional.

c) Elincumplimiento de estas politicas sera sujeto a medidas disciplinarias conforme
a la LOSEP, COIP y normativa interna del GAD municipal.

ARTICULO 29.- CLASIFICACION Y MANEJO DE LA INFORMACION

a) La informacion institucional se clasifica en tres categorias:

e Pdblica: aquella destinada a libre acceso ciudadano.

e Reservada: informacién sujeta a plazos de confidencialidad por motivos
de seguridad, estrategias institucionales o procesos administrativos en
curso.

e Confidencial: aquella cuyo acceso esta limitado estrictamente a personal
autorizado y cuya divulgacion podria generar perjuicios institucionales,
legales o financieros.

b) Cada area responsable debe garantizar que la informacion se gestione, almacene
y comparta de acuerdo con su clasificacion.

ARTIicULO 30.- ACUERDOS DE CONFIDENCIALIDAD Y NO DIVULGACION

a) Todo funcionario, contratista, proveedor o0 usuario externo con acceso a
informacion institucional debera firmar un acuerdo de confidencialidad y no
divulgacion.

b) Estos acuerdos tendran validez durante la relacion contractual y se mantendran
vigentes aun después de su terminacion, en lo relativo a la proteccion de
informacion reservada o confidencial.
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ARTICULO 31.- PROTECCION DE DATOS PERSONALES

a)

b)

El tratamiento de datos personales se realizara conforme a la Ley Orgéanica de
Proteccion de Datos Personales (LOPDP), garantizando los derechos de los
titulares.

El GAD municipal de Pedro Vicente Maldonado establecera medidas técnicas y
organizativas adecuadas para evitar la pérdida, alteracién, acceso no autorizado o
divulgacion indebida de datos personales.

Todo incidente relacionado con datos personales debera notificarse
inmediatamente a la Unidad de Tecnologias y Comunicaciones (UTIC) y a la
Asesoria Juridica.

ARTICULO 32.- GESTION DE USUARIOS Y CONTRASENAS

a)

b)

d)

Cada usuario institucional contara con credenciales unicas e intransferibles para
acceder a los sistemas.
Se establece como obligatorio:

e EIl uso de contrasefias robustas (minimo 12 caracteres, combinacién de
letras mayusculas, minudsculas, nimeros y simbolos).
e EIl cambio periddico de contrasefias (cada 90 dias).

Esta prohibido compartir credenciales de acceso, salvo autorizaciones explicitas
y documentadas del propietario de la contrasefia.

Una vez entregada la contrasefia a cada usuario institucional, este sera de absoluta
responsabilidad del portador, su correcto uso y acceso a los sistemas con el uso
de contrasefia.

ARTICULO 33.- USO DE CORREO ELECTRONICO Y CUENTAS INSTITUCIONALES

a)

b)

c)

d)

El correo electronico institucional es un canal oficial de comunicacion y su uso
deberé estar restringido a fines laborales.

Queda prohibido utilizar cuentas institucionales para registrarse en servicios
ajenos a la gestion publica sin autorizacion previa.

Todo mensaje deberd cumplir normas de seguridad, incluyendo verificacion de
enlaces, no apertura de archivos sospechosos y uso obligatorio de filtros antispam
y antivirus.

Toda gestion que realicen autoridades, funcionarios, trabajadores y otros en
representacion de la institucion municipal debera ser realizada utilizando como
contacto el correo institucional.
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ARTICULO 34.- CONTROL DE ACCESO REMOTO

a) EIl acceso remoto a sistemas y servicios del GAD municipal de Pedro Vicente
Maldonado Unicamente se permitira a través de canales seguros, tales como:

e Redes privadas virtuales (VPN).
e Plataformas en la nube con protocolos de seguridad certificados.
e Herramientas autorizadas para teletrabajo bajo supervision de la UTIC.

b) Todo acceso remoto deberd estar sujeto a registro, monitoreo y autenticacién
multifactor.

ARTICULO 35.- POLITICAS DE RESPALDO, ANTIVIRUS Y ACTUALIZACIONES

a) El GAD municipal de Pedro Vicente Maldonado garantizara la ejecucion de
respaldos periddicos de informacién critica, con almacenamiento en medios
seguros y verificacion regular de su integridad.

b) Todos los equipos deberan contar con sistemas de antivirus y antimalware
actualizados.

c) Sera obligatorio aplicar actualizaciones de seguridad de software, sistemas
operativos y aplicaciones institucionales, segun las directrices emitidas por la
Unidad de Tecnologias y Comunicaciones.

ARTICULO 36.- SEGURIDAD EN MEDIOS REMOVIBLES Y ALMACENAMIENTO
EXTERNO

a) EIl uso de dispositivos de almacenamiento removibles (USB, discos externos,
tarjetas de memoria) estara limitado y controlado.

b) Todo medio removible debera ser analizado con antivirus antes de su uso.

c) Se prohibe almacenar informacién confidencial o reservada en medios externos
sin cifrado y sin autorizacion de la Alcaldia y la Direccion Administrativa.
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CAPITULO V

OBLIGACIONES, DERECHOS Y PROHIBICIONES DE LOS
USUARIOS

ARTICULO 37.- OBLIGACIONES DE USO Y CUSTODIA

Todo usuario que tenga acceso a los recursos tecnologicos e informaticos del GAD
municipal de Pedro Vicente Maldonado debera:

a)

b)

c)

d)

Utilizar los equipos, sistemas y servicios tecnoldgicos Unicamente para fines
institucionales y en cumplimiento de las funciones asignadas.

Cuidar, conservar y proteger los recursos que le sean asignados, evitando su dafio,
pérdida, deterioro o uso indebido.

Reportar de manera inmediata a la Unidad de Gestion de Tecnologias de la
Informacion y Comunicacion cualquier falla, anomalia, incidente de seguridad o
uso indebido detectado.

Cumplir con las politicas de respaldo, seguridad, confidencialidad vy
ciberseguridad establecidas en este reglamento.

Respetar los niveles de acceso que le sean asignados, evitando manipular o
interferir con funciones para las cuales no esté autorizado.

ARTICULO 38.- DERECHOS DE PRIVACIDAD Y ACCESO AUTORIZADO

a)

b)

d)

Los usuarios tienen derecho a que la informacion personal y laboral tratada en los
sistemas institucionales sea gestionada conforme a lo dispuesto en la Ley
Orgénica de Proteccién de Datos Personales (LOPDP).

Se garantiza la privacidad de las comunicaciones oficiales realizadas a través de
medios institucionales, salvo en casos de auditorias, investigaciones
administrativas, requerimientos judiciales o control interno debidamente
autorizados.

Todo acceso a informacion, sistemas o aplicaciones estard limitado al perfil
autorizado del usuario, segun sus funciones y responsabilidades.

Al finalizar su relacion laboral, el servidor podré solicitar a la Alcaldia o Direccion
Administrativa un respaldo de los documentos generados en el Sistema EDOC
Manager, siempre que correspondan a su gestion. La entrega sera dispuesta a la
Unidad de Tecnologias y Comunicaciones, previa autorizacion y sujecion a la
firma de un Acuerdo de Confidencialidad y No Divulgacion, siendo la recepcion
de la informacion estrictamente personal e indelegable.
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ARTICULO 39.- PROHIBICIONES

Queda estrictamente prohibido a los usuarios de los recursos tecnolédgicos e informaticos
del GAD municipal de Pedro Vicente Maldonado:

a)

b)

c)

d)

f)

9)

h)

Instalar, modificar o desinstalar software sin autorizacion expresa de la Unidad de
Tecnologias y Comunicaciones.

Descargar, instalar, copiar o distribuir programas, aplicaciones o archivos que
vulneren derechos de autor o licencias de uso.

Utilizar los equipos, redes o sistemas para acceder, almacenar o difundir
contenidos ilicitos, inapropiados, ofensivos o ajenos a las actividades
institucionales.

Divulgar, compartir o transferir informacion institucional sin autorizacion escrita
de autoridad competente: alcaldia y/o Direccién Administrativa.

Utilizar internet para actividades personales que generen riesgos de seguridad,
consumo excesivo de recursos o perjuicio a la productividad laboral.

Manipular, alterar o eliminar registros, configuraciones o evidencias digitales sin
la debida autorizacion escrita.

Conectar dispositivos externos, equipos personales o medios removibles no
autorizados a la infraestructura institucional.

Suplantar identidades o utilizar credenciales ajenas para acceder a los sistemas y
plataformas digitales.

ARTICULO 40.- RESPONSABILIDAD SOBRE CREDENCIALES DE ACCESO

a)

b)

d)

Cada usuario es responsable absoluto de la custodia y uso correcto de sus
credenciales de acceso (usuarios, contrasefias, certificados digitales, tokens o
llaves de autenticacion y firmas electronicas).

Esta prohibido compartir, delegar o divulgar contrasefias bajo cualquier
circunstancia.

En caso de perdida, sospecha de compromiso o uso indebido de credenciales, el
usuario debera notificar de inmediato a la Unidad de Tecnologias y
Comunicaciones para su blogueo o restablecimiento.

El uso indebido de credenciales serd considerado falta grave y dara lugar a
sanciones disciplinarias, administrativas y/o legales.

ARTICULO 41.- PROCEDIMIENTO DE SANCIONES POR INCUMPLIMIENTO

a)

El incumplimiento de las obligaciones, prohibiciones y disposiciones establecidas
en este reglamento sera sujeto a sanciones administrativas, civiles y/o penales,
segun la gravedad de la falta y lo dispuesto en la normativa vigente (LOSEP,
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COIP, Contraloria, reglamentos internos del GAD municipal de Pedro Vicente
Maldonado).
b) Las faltas se clasificaran en:

e Leves: uso ocasional indebido de recursos tecnoldgicos sin afectar la
seguridad institucional.

e Graves: incumplimiento reiterado de obligaciones, uso indebido que
afecte la operatividad de servicios o divulgacion de informacion no
sensible.

e Muy graves: manipulacion intencional de sistemas, pérdida de
informacion confidencial, suplantacion de identidad digital, dafios a la
infraestructura tecnoldgica o violacion a la proteccion de datos personales.

c) El procedimiento sancionador seguira las siguientes fases:

e Deteccidn y reporte: identificacion de la falta por parte de la Unidad de
Tecnologias y Comunicaciones, jefaturas inmediatas o auditoria.

e Investigacion preliminar: verificacion de evidencias y recopilacion de
informacion.

e Notificacion al usuario: comunicacion formal de la presunta infraccion y
derecho a defensa.

e Resolucion y sancion: emision de la medida disciplinaria por la autoridad
competente, en funcion de la normativa aplicable.

d) Dependiendo de la gravedad de la infraccion, las sanciones podran incluir:

e Amonestacion verbal o escrita.

e Suspension temporal del acceso a los sistemas y plataformas, e inicio de
sumario administrativo.
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CAPITULO VI

COMUNICACIONES INSTITUCIONALES

ARTICULO 42.- GESTION DE LINEAS TELEFONICAS Y SERVICIOS DE MENSAJERIA

a)

b)

d)

Las lineas telefonicas fijas y moviles institucionales constituyen recursos
tecnologicos del GAD Municipal de Pedro Vicente Maldonado y deberan ser
utilizadas de manera exclusiva para el cumplimiento de las funciones
administrativas, operativas y de prestacion de servicios publicos.

La asignacion de lineas mdviles estard sujeta a un requerimiento formal que
justifique la necesidad del recurso para el desarrollo de actividades propias del
cargo, priorizando aquellas que fortalezcan la comunicacion institucional y el
mejoramiento de la atencidn ciudadana.

Los usuarios responsables de lineas telefonicas y dispositivos moviles
institucionales deberan garantizar:

e La custodia, buen uso y conservacion de los equipos entregados.

e EIl uso racional de los servicios de voz, datos y mensajeria, evitando su
utilizacion con fines personales.

e La atencién oportuna y adecuada de los requerimientos ciudadanos cuando
dichos servicios sean destinados a canales de comunicacion oficial.

El GAD Municipal de Pedro Vicente Maldonado, podra habilitar y administrar
cuentas institucionales en sistemas de mensajeria digital (WhatsApp, Telegram, u
otros autorizados) con fines de informacion, atencién ciudadana y gestiéon de
tramites. Dichas cuentas estaran vinculadas exclusivamente a ndmeros
institucionales y seran administradas por las dependencias responsables de la
prestacion de servicios publicos.

Queda prohibido el uso de lineas telefénicas y sistemas de mensajeria
institucionales para fines personales, politicos, comerciales o ajenos a la mision
institucional, siendo aplicables las sanciones administrativas correspondientes en
caso de incumplimiento.

ARTICULO 43.- JERARQUIAS DE ACCESO A LLAMADAS INTERNAS Y EXTERNAS

a)

El sistema de comunicacion telefonica fija municipal es netamente para
actividades laborales relacionadas con las funciones de las autoridades,
funcionarios, trabajadores y otras formas legales establecidas con el personal
que labore en el Gobierno Autonomo Descentralizado Municipal de Pedro
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Vicente Maldonado. Para lo cual se establece el sistema de lineas telefonicas
bajo un sistema gestionado y parametrizado de forma jerarquica.

Nivel 1 Comunicacion externa directa; llamadas entrantes y salientes sin
limite de tiempo, forma directa desde la extension.

Nivel 2 Comunicacion externa directa; llamadas entrantes y salientes
con limite de tiempo de 5 minutos, llamada se realiza mediante
la toma de linea desde la extension

Nivel 3 Comunicacion externa mediante recepcion central; llamadas
entrantes y salientes sin limite de tiempo

Nivel 4 Comunicacion externa mediante recepcion central; llamadas
entrantes y salientes con limite de tiempo de 5 minutos

b) Todas las dependencias municipales contaran con las extensiones telefonicas
necesarias para el desarrollo de sus actividades seglin su naturaleza laboral, y
segun la distribucion fisica de las oficinas lo permitan.

c) La comunicacion interna estara configurada de manera plana sin restriccion
entre todas las extensiones que conforman la red de comunicacion telefonica fija.
No asi con las llamadas externas que funcionaran bajo un régimen de servicios
jerarquico.

d) En caso de requerir nuevas extensiones para dependencia, el maximo
responsable del area, debera solicitar por escrito a la Direccion Administrativa,
detallando el nivel de servicio requerido y justificando dicha solicitud.

e) Las extensiones telefonicas que no dispongan de salida directa hacia fuera del
Gobierno Auténomo Descentralizado Municipal de Pedro Vicente Maldonado,
deberan solicitar a la recepcion central el servicio de marcado a través de la
extension (101) asignada para el efecto, y recibir su llamada a través de la
extension de su dependencia (no en la recepcion central).

f) Para los casos de requerir el servicio de salida directa desde una extension que
no disponga del servicio, el maximo representante del area deberd solicitar por
escrito, justificadamente e indicando el periodo para el cual requiere el servicio
a la Direccion Administrativa, quien debera autorizar a la unidad de Tecnologias
y Comunicaciones, dotar del servicio considerando su nivel y disponibilidad.

g) Todo acceso serd monitoreado mediante registros electronicos, con fines de
auditoria y control.
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ARTICULO 44.- USO DE MENSAJERIA INSTITUCIONAL (CORREO, CHAT
CORPORATIVO, VIDEOCONFERENCIA)

a)

b)

d)

El correo electronico institucional constituye un medio oficial de comunicacion
interna y externa del GAD-PVM.

e Su uso esta restringido a fines laborales y debe respetar las politicas de
seguridad de la informacion municipal.

e Queda prohibida la creacion de cuentas alternas o paralelas sin
autorizacion de la Unidad de tecnologias y comunicaciones.

El chat corporativo y las plataformas de mensajeria instantanea autorizadas seran
utilizadas exclusivamente para la coordinacion interna de actividades
institucionales.

Se prohibe el uso de aplicaciones de mensajeria no autorizadas para intercambio
de informacion confidencial o documentos oficiales.

Las herramientas de videoconferencia autorizadas (ej. Zoom, Microsoft Teams,
Google Meet u otras aprobadas) deberan emplearse para reuniones institucionales,
manteniendo estandares de seguridad (cifrado, control de acceso, grabaciones
autorizadas).

ARTICULO 45.- SISTEMA DE GESTION DOCUMENTAL “EDOC MANAGER”

a)

b)

c)

El sistema oficial de gestion documental del GAD Municipal de Pedro Vicente
Maldonado es “EDOC Manager”, plataforma web de uso obligatorio para todas
las dependencias municipales mediante la cual deberan realizar la administracion
de la correspondencia y documentos institucionales.

A través de EDOC Manager se gestionard de manera exclusiva y obligatoria:

o Registro, redaccion, radicacion y distribucion de toda la correspondencia
interna y externa (oficios, memorandos, circulares, informes, entre otros
parametrizados en el sistema).

o Control de tiempos de respuesta, asignacion de responsables y trazabilidad
de la documentacion.

o Archivo electronico y custodia digital de los documentos oficiales, en
concordancia con las politicas de seguridad de la informacion y las normas
de control interno.

o Interoperabilidad con otros sistemas tecnoldgicos del GAD municipal,
cuando sea técnicamente viable y aprobado por la Unidad de Tecnologias
y Comunicaciones.

Todo documento gestionado mediante EDOC Manager debera contar con firma
electronica calificada, conforme a lo establecido en la Ley de Comercio
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Electronico, Firmas y Mensajes de Datos, garantizando la validez legal y la
autenticidad documental generada en esta plataforma digital.

d) De manera excepcional y debidamente justificada, y por casos de emergencia, se
permitira la emision de hasta dos documentos con firma manual por dependencia
en el mismo mes calendario. Estos documentos deberan ser posteriormente
digitalizados e incorporados en EDOC Manager para mantener la trazabilidad
documental.

e) Eluso de sistemas, plataformas o mecanismos alternativos de gestion documental
queda estrictamente prohibido, salvo autorizacion escrita de la alcaldia por
cuestiones institucionales.

e) La Unidad de Tecnologias de la Informacion y Comunicacion es responsable de:

e Coordinar a fin de mantener la operatividad, soporte técnico y seguridad del
sistema EDOC Manager.

e Coordinar oportunamente con el proveedor del servicio para implementar
actualizaciones y mejoras que garanticen la continuidad del servicio.

e Coordinar con el proveedor a fin de capacitar y actualizar sus conocimientos
a todo el personal de la institucion municipal en el uso correcto de la
herramienta digital para el desarrollo de sus funciones.

f) Elincumplimiento en la utilizacion del sistema EDOC Manager o en la aplicacion
de la firma electrdnica sera considerado una falta administrativa y estara sujeto a
los procedimientos disciplinarios establecidos en la normativa vigente.

ARTICULO 46.- SISTEMA DE GESTION INTEGRAL MUNICIPAL “GLOBAL GAD”

El Sistema de Gestion Integral Municipal “GLOBAL GAD” constituye la plataforma
tecnologica de gestion integral oficial para la gestion, administraciéon, control vy
recaudacion de tributos municipales, asi como para la administracién financiera, catastral
y de los procesos administrativos del Gobierno Auténomo Descentralizado Municipal de
Pedro Vicente Maldonado, siendo de uso obligatorio para todas las dependencias
competentes del municipal.

ARTICULO 47.- ADMINISTRACION Y USO DEL SISTEMA “GLOBAL GAD”

a) LaUnidad de Tecnologias de la Informacidén y Comunicaciones es responsable de
la administracion tecnoldgica, mantenimiento preventivo, correctivo y
actualizacion del Sistema de Gestion Integral Municipal “GLOBAL GAD”,
garantizando su disponibilidad, seguridad y correcto funcionamiento.

b) Cada dependencia municipal sera responsable de la gestion y veracidad de la
informacion registrada en los modulos que le correspondan, de acuerdo con sus
competencias legales y administrativas.
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La UTIC, en coordinacion con la Direccién Administrativa y la Direccion de
Talento Humano, garantizard la capacitacion continua de los funcionarios y
usuarios autorizados, con el fin de optimizar el uso del sistema y asegurar la
correcta aplicacion de procesos.

El acceso al sistema estara limitado a usuarios debidamente autorizados, quienes
deberan utilizar sus credenciales personales e intransferibles, siendo responsables
del uso correcto y seguro de la informacion gestionada.

La informacion procesada, registrada y administrada en el sistema “GLOBAL
GAD?” constituye patrimonio digital del GAD Municipal, por lo que su custodia,
respaldo y preservacion se regira por las disposiciones de este reglamento, la Ley
Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP) y demas
normativa aplicable.

ARTICULO 48.- RESTRICCIONES PARA COMUNICACIONES Y USOS PERSONALES
NO AUTORIZADOS

a)

b)

Queda estrictamente prohibido el uso de lineas telefonicas, cuentas de correo
institucional, chat corporativo, videoconferencias, plataformas de mensajeria o
cualquier otro medio tecnologico del GAD Municipal de Pedro Vicente
Maldonado para fines personales, salvo en situaciones excepcionales de
emergencia debidamente justificadas y comunicadas a la jefatura correspondiente.

Los usuarios no podran:

Realizar llamadas personales extensas o reiteradas que afecten el desempefio
laboral o el uso eficiente de los recursos institucionales.

e Utilizar cuentas de correo institucional para registros en redes sociales,
servicios de entretenimiento, suscripciones u otros ajenos a la gestion
institucional.

e Hacer uso de herramientas de mensajeria corporativa para actividades
privadas, creacion de grupos sociales no relacionados con funciones del GAD
Municipal, ni para el envio de cadenas, publicidad o material no autorizado.

e Acceder a servicios de streaming (ejemplo: YouTube, Spotify, Netflix u otros
similares) con fines de ocio o entretenimiento durante la jornada laboral. El
acceso a estos servicios Unicamente estard permitido cuando se justifique su
utilizacion por escrito para fines didacticos, de capacitacion, difusion
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institucional o apoyo a la gestion administrativa, previa autorizacion de la
direccion Administrativa en coordinacion con la Unidad de Tecnologias de la
Informacion y Comunicaciones.

c) El incumplimiento de las presentes disposiciones sera considerado falta administrativa
y daré lugar a las sanciones correspondientes, de conformidad con la Ley Organica del
Servicio Publico (LOSEP), los reglamentos internos institucionales y normativas
aplicables al caso.
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CAPITULO VII

CONTINUIDAD OPERATIVA'Y RESILIENCIA

ARTICULO 49.- COPIAS DE SEGURIDAD

a) El GAD Municipal de Pedro Vicente Maldonado garantizara la implementacion
de un esquema integral de copias de seguridad que permita la preservacion de la
informacion critica institucional.

b) Las copias deberan realizarse bajo las siguientes modalidades:

o On-site (locales): almacenadas en dispositivos de respaldo ubicados en el
centro de datos institucional, con politicas de retencion diaria, semanal y
mensual.

o Off-site (externas): almacenadas en sitios geograficamente separados del
centro de datos principal, incluyendo soluciones de respaldo en la nube
certificadas, a fin de asegurar la recuperacion de la informacion en caso de
siniestros mayores. Para lo cual se deberd disponer de los recursos
necesarios para su ejecucion.

c) El acceso a los respaldos quedara limitado exclusivamente a personal autorizado
y se debera llevar un registro de cada restauracion o acceso realizado.

ARTIicULO 50.- PLAN DE CONTINUIDAD DE NEGOCIO Y RECUPERACION ANTE
DESASTRES

a) El Gobierno Autonomo Descentralizado Municipal de Pedro Vicente Maldonado
deberd implementar y mantener actualizado un Plan de Continuidad de Negocio que
defina las estrategias, procedimientos y recursos necesarios para garantizar la prestacion
ininterrumpida de los servicios institucionales criticos en situaciones de emergencia o
eventos disruptivos.

b) Como complemento, se debera disponer de un Plan de Recuperacién ante Desastres
(DRP), orientado a restablecer la operacion de los sistemas tecnoldgicos, aplicaciones,
comunicaciones y servicios digitales en el menor tiempo posible, priorizando la atencién
ciudadana y la gestion administrativa esencial.

¢) Ambos planes deberan contemplar como minimo:

o Identificacion y clasificacion de procesos criticos institucionales.
e Evaluacién de riesgos y Analisis de Impacto al Negocio (BIA).
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Procedimientos de respuesta, comunicacion y escalamiento, internos y externos.
Estrategias de recuperacion con definicion de Tiempos Objetivo de Recuperacion
(RTO) y Puntos Objetivo de Recuperacion (RPO).

Roles y responsabilidades del personal clave durante la activacion de los planes.
Pruebas y simulacros periodicos que permitan validar la efectividad de las
estrategias implementadas. Para lo cual se debera disponer de los recursos
necesarios.

d) Los planes deberan estar debidamente documentados, aprobados por la Alcaldia,
difundidos entre todas las dependencias municipales y sometidos a procesos de revision
y actualizacion cada dos afios o cuando exista un cambio significativo en la infraestructura
tecnologica de la institucion.

ARTICULO 51.- REDUNDANCIA EN CONECTIVIDAD, ENERGIA Y SERVIDORES

a) Para asegurar la resiliencia tecnoldgica institucional, el GAD Municipal debera contar
con una infraestructura redundante en sus servicios criticos, que contemple como minimo:

Conectividad a Internet: al menos dos acometidas de telecomunicaciones, con
rutas independientes para mitigar riesgos de interrupcion.

Energia eléctrica: sistemas de respaldo ininterrumpido (UPS), generadores
eléctricos con autonomia suficiente, monitoreo remoto y planes de mantenimiento
preventivo.

Servidores y almacenamiento: configuraciones de alta disponibilidad mediante
clusteres, balanceadores de carga, esquemas de virtualizacion y replicacion
sincrona o asincrona, que garanticen la continuidad de los servicios ante la falla
de un nodo o componente.
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CAPITULO VIII

AUDITORIA, CONTROL Y CUMPLIMIENTO

ARTICULO 52.- AUDITORIAS INTERNAS Y EXTERNAS DE CUMPLIMIENTO
TECNOLOGICO

a) ElI GAD Municipal de Pedro Vicente Maldonado, a través del Agente de
Seguridad de la Informacion, en coordinacion con la Direccion Administrativa y
la Unidad de Talento Humano, garantizara la ejecucion de auditorias internas
periddicas orientadas a evaluar:

e EI cumplimiento de los procedimientos establecidos en este
reglamento.

e La aplicacion de controles de seguridad en infraestructura, sistemas,
aplicaciones y datos.

o Laefectividad de las medidas de continuidad, ciberseguridad y gestién
documental.

b) Las auditorias externas seran realizadas por organismos de control, consultores
acreditados o entes especializados, conforme a lo establecido en la Contraloria
General del Estado, la Ley Organica de la Contraloria y demas normativa
aplicable.

c) EIl Agente de Seguridad de la Informacién sera responsable de:

o Coordinar la atencién a las auditorias.

o Asegurar la implementacion de recomendaciones y planes de accion.

o Verificar la adherencia a estandares nacionales e internacionales en
seguridad de la informacion.

ARTICULO 53.- INFORMES PERIODICOS DE GESTION

a) El Agente de Seguridad de la Informacion, en coordinacion con la unidad de
tecnologias y comunicaciones presentara a la Direccién Administrativa y a la
Alcaldia informes de gestion con periodicidad semestral, que incluyan:

o Estado de la infraestructura tecnologica y de comunicaciones.
o Indicadores de disponibilidad, uso y seguridad de los sistemas.
o Incidentes tecnoldgicos ocurridos y acciones de mitigacion aplicadas.
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o Avances en proyectos estratégicos y cumplimiento de normativas
vigentes.

b) El Agente de Seguridad de la Informacion tendré la responsabilidad de validar los
aspectos relacionados con ciberseguridad, gestion de riesgos y proteccion de datos
personales en dichos informes.

c) Los reportes consolidados se remitiran a la Alcaldia y podran ser solicitados por
la Contraloria General del Estado u otros organismos de control.

ARTICULO 54.- REGIMEN DISCIPLINARIO Y SANCIONATORIO

a) El incumplimiento de lo dispuesto en este reglamento serd sujeto a acciones
disciplinarias y sancionatorias, conforme a lo establecido en:

o LaLey Organica de Servicio Publico (LOSEP).

o ElI Cddigo Orgénico de Organizacion Territorial, Autonomia y
Descentralizacion (COOTAD).

o Las Normas de Control Interno emitidas por la Contraloria General del
Estado.

o El Cadigo de Etica y reglamentos internos del GAD municipal.

b) Las sanciones podran incluir:

o Amonestaciones verbales o escritas.
Suspensidn temporal del acceso a los recursos tecnoldgicos.

o Responsabilidad administrativa, civil o penal, segin la gravedad de la
infraccion.

c) El Agente de Seguridad de la Informacion, en coordinacion con la Unidad de
Talento Humano y Asesoria Juridica, evaluara los incumplimientos relacionados
con seguridad de la informacién y propondra las sanciones correspondientes,
garantizando el debido proceso.

ARTICULO 55.- RESPONSABILIDADES LEGALES EN CASO DE FILTRACIONES O
INCIDENTES

a) En caso de filtracion de informacion, pérdida de datos, ciberataques o incidentes
de seguridad tecnoldgica, los responsables de las areas involucradas deberan
notificar de manera inmediata a la Unidad de Tecnologias y Comunicaciones y al
Agente de Seguridad de la Informacidn, quien activara los protocolos de respuesta
establecidos de forma inmediata.
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El Agente de Seguridad de la Informacion serd responsable de:

o Coordinar la contencion y analisis del incidente de forma inmediata.
Documentar y preservar evidencias digitales para fines de auditoria o
investigacion legal.

o Emitir un informe técnico con recomendaciones correctivas.

Cuando la afectacién comprometa datos personales, el Agente de Seguridad de la
Informacion deberd garantizar el cumplimiento de lo establecido en la Ley
Organica de Proteccion de Datos Personales, incluyendo la notificacion a la
Autoridad Nacional de Proteccion de Datos.

Los funcionarios, contratistas o terceros que incurran en negligencia, dolo o uso
indebido de la informacidn institucional seran responsables administrativa, civil
y penalmente, de acuerdo con la legislacion vigente.

La Alcaldia, en coordinacion con Asesoria Juridica y con el respaldo del Agente
de Seguridad de la Informacion, podra disponer acciones legales ante organismos
competentes en caso de dafios ocasionados a la institucién o a terceros.
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CAPITULO IX

CULTURA ORGANIZACIONAL Y CAPACITACION

ARTICULO 56.- INDUCCION EN POLITICAS DE USO DE TIC PARA FUNCIONARIOS
NUEVOS

a) Todo funcionario, servidor, trabajador, contratista o consultor que ingrese al GAD
Municipal de Pedro Vicente Maldonado debera participar obligatoriamente en un
proceso de induccion en el uso de Tecnologias de la Informaciény Comunicacién.

b) EI proceso de induccién sera coordinado por la Unidad de Tecnologias de la
Informacion y Comunicacion, en colaboracion con la unidad de Talento Humano,
y deberd incluir:

e Normas de uso aceptable de los recursos tecnolégicos.

e Politicas de seguridad de la informacion y ciberseguridad vigentes.

e Procedimientos de custodia y manejo responsable de equipos
tecnologicos.

e Uso del sistema de gestion documental EDOC Manager, plataforma
integral Global GAD, de las cuentas institucionales de correo y otras
plataformas interinstitucionales.

e Responsabilidades en la proteccion de datos personales y la
confidencialidad de la informacion institucional.

c) Ningdn funcionario podrd acceder a los recursos tecnoldgicos institucionales
hasta no haber completado satisfactoriamente este proceso de induccion.

ARTIicULO 57.- CAPACITACIONES PERIODICAS EN CIBERSEGURIDAD Y
PROTECCION DE DATOS.

a) El GAD municipal de Pedro Vicente Maldonado garantizara la realizacion de
capacitaciones periodicas dirigidas a funcionarios, servidores y usuarios
autorizados, enfocadas en:

e Buenas précticas de ciberseguridad.

e Reconocimiento y prevencion de amenazas digitales (phishing, malware,
ingenieria social, etc.).

e Manejo seguro de contrasefias y uso de autenticacion.

e Politicas de respaldo y recuperacién de informacion.
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e Cumplimiento de la Ley Organica de Proteccion de Datos Personales y
normativa de confidencialidad.

Estas capacitaciones deberan impartirse con una periodicidad minima anual,
pudiendo ampliarse segun los riesgos detectados o las actualizaciones normativas.
La UTIC, en coordinacién con el Agente de Seguridad de la Informacion, sera
responsable de disefiar los programas de formacion y garantizar su actualizacion
conforme a estandares internacionales (ISO/IEC 27001, NIST, ENS, entre otros).
La participacion en estas capacitaciones serd obligatoria, y su inasistencia
injustificada podra ser considerada como incumplimiento de obligaciones
laborales.

ARTICULO 58.- CAMPANAS INSTITUCIONALES DE CONCIENCIACION

a)

b)

d)

Con el fin de fortalecer la cultura organizacional en materia tecnolégica, el GAD
municipal de Pedro Vicente Maldonado implementard campafias de
concienciacién institucional orientadas a promover el uso responsable de los
recursos tecnoldgicos y la proteccion de la informacion.

Dichas campafias deberan desarrollarse al menos una vez al afio e incluir:

e Difusion de guias, manuales y protocolos de seguridad digital.

e Actividades de sensibilizacion frente a riesgos tecnoldgicos.

e Jornadas de socializacidon de buenas practicas en el uso de internet,
correo electronico y redes sociales.

e Promocion del uso correcto de la firma electronica, sistema EDOC
Manager, plataforma integral Global GAD, como medios oficiales
para la realizacion de sus actividades.

La UTIC y la Unidad de Talento Humano seran responsables de coordinar estas
campafias, garantizando la participacion activa de todas las dependencias.

El Agente de Seguridad de la Informacion supervisard el contenido de las
campafias, asegurando que estén alineadas con la normativa vigente en seguridad
de la informacion y proteccion de datos personales.
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GLOSARIO

DEFINICIONES

Para efectos de este reglamento, se define lo siguiente:

e Accesorios: Utensilios auxiliares que se utilizan para realizar un cierto trabajo o

que permiten un funcionamiento complementario de una computadora.

e Antivirus: Programas cuyo objetivo es detectar y eliminar virus informaticos.

e Autenticar: Acto de establecimiento o confirmacion de algo (o alguien) como
auténtico, es decir que reclama “hecho por”. La autenticacion de un objeto puede
significar la confirmacion de su procedencia, mientras que la autenticacion de

una persona consiste en verificar su identidad.

e Correo electronico: Servicio de red que permite a los usuarios enviar y recibir
mensajes y archivos rapidamente (también denominados mensajes electronicos

o cartas electronicas) mediante sistemas de comunicacion electronicos.

e Comunicaciones electronicas: Servicio tecnoldgico para el trasiego de

informacion, brindado a través de la infraestructura de comunicaciones.

e Buzon de correo electronico: Depdsito que sirve para almacenar correos

electronicos.

e Chat: Término utilizado para referirse al servicio de mensajeria instantdnea o en

tiempo real.

e Computadora: es un sistema electronico rapido y exacto que manipula simbolos
o datos que estan disefiados para aceptar datos de entrada, procesarlos y producir
salidas (resultados) bajo la direccion de un programa de instrucciones

almacenado en su memoria.
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Confidencialidad: Garantia de que la informacidn sea accesible s6lo a aquellas

personas autorizadas a tener acceso a ella.

Contrasefia o password: Forma de autentificaciéon que utiliza informacion

secreta para controlar el acceso hacia alglin recurso.

Dato: Representacion simbolica (numérica, alfabética, algoritmica etc.), atributo

o caracteristica de una entidad.

Dispositivo: Componente de la computadora, es un aparato o mecanismo que
desarrolla determinadas acciones. Su nombre estd vinculado a que dicho

artefacto esta dispuesto para cumplir con su objetivo.

En linea: Se dice que algo estd en linea, on-line u online (términos en idioma
inglés) si esta conectado a una red o sistema mayor (que es, implicitamente, la

linea).

Funcionario: Persona fisica que de acuerdo con los tramites establecidos haya
sido o llegare a ser nombrado por el Gobierno Auténomo Descentralizado

Municipal de Pedro Vicente Maldonado, como tal.

Hardware: Todas las partes tangibles de un sistema informatico; sus
componentes son: eléctricos, electronicos, electromecanicos y mecanicos. Son
cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico
involucrado. Se entiende ademas de las computadoras de escritorio,
computadoras personales, dispositivos moéviles, impresoras, los dispositivos

USB, y otros que por su naturaleza tengan esa condicion.

HDMI responde a las siglas (“High Definition Multimedia Interface” interfaz

multimedia de alta definicidon) y hace referencia a la norma de conexién que
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permite transmitir audio y video sin comprimir desde un equipo a otro y con un

unico cable, incluido el contenido en alta definicion.

¢ Informacion confidencial: Toda aquella informacion declarada asi por normativa

vigente, o por la Autoridad competente.

e Infraestructura: Conjunto de dispositivos fisicos, aplicaciones de software y
servicios que requiere para operar toda la Institucion. Se compone de elementos
como hardware, software, bases de datos, telecomunicaciones, personas y
procedimientos, todos configurados para recolectar, manipular, almacenar y

procesar datos para ser convertidos en informacion.

e Infraestructura de comunicaciones: Se refiere al hardware y software que

permite la comunicacion interna y externa.

e Internet: Red internacional que conecta miles de redes enlazadas y que utiliza el

grupo de protocolos TCP/IP.

e Licencia: Contrato entre el titular del derecho de autor (propietario) y el usuario
del programa informatico (usuario final), para utilizar éste, en una forma

determinada y de conformidad con unas condiciones convenidas.

e Recurso tecnologico: Cualquier bien tangible e intangible es decir redes,
computadoras, o equipo portatil, dispositivos moviles, servidores, sistemas,
servicios de comunicacion, aplicaciones, impresoras, entre otros, administrado

por Tecnologias de Informacion.

e Red institucional: Conjunto de equipos (computadoras o dispositivos)
conectados por medio de cables, sefiales, ondas o cualquier otro método de
transporte de datos, que comparten informacién (archivos), recursos (CD-ROM,
impresoras, etc.) y servicios (acceso a internet, e-mail, chat, juegos). No se

considera parte de la red institucional la red destinada para los visitantes.
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Riesgo: Contingencia de un dafio; en cualquier momento puede materializarse o

no hacerlo nunca.

Servidor: Computadora que administra una red, brinda

servicios o que mantiene grandes cantidades de datos importantes.

Sistema: Conjunto de elementos orientados al tratamiento y administracion de
datos e informacidn, organizados y listos para su uso posterior, generados para

cubrir una necesidad u objetivo.

Software: Conjunto de los programas de computo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un

sistema de computacion.

Software especializado: Se refiere a aquel software que no forma parte de la
ofimatica (procesador de texto, hoja electronica, presentaciones), sino que
representa una especialidad producto de las actividades propias de cada area, por

ejemplo: SPSS, Argis, Eviews, Qgis, Autocad, etc.

Terceros: Aquellas personas que no son funcionarios del Gobierno Auténomo

Descentralizado Municipal del canton Pedro Vicente Maldonado.

USB: Estandar industrial que define los cables, conectores y protocolos usados
en un bus para conectar, comunicar y proveer de alimentacion eléctrica o de

informacion entre computadoras y dispositivos electronicos.

Usuario: Toda persona autorizada por la Autoridad competente que requiera la

utilizacion de algun recurso tecnologico.

Virus: Malware que tiene por objeto alterar el normal funcionamiento de la

computadora, sin el permiso o el conocimiento del usuario.
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ANEXOS

En calidad de parte integrante y complementaria del presente Reglamento, se incorporan

los siguientes anexos, cuyo cumplimiento y aplicacion seran de caracter obligatorio:

ANEXO 1 — FORMATOS DE ACUERDO DE CONFIDENCIALIDAD Y USO DE SISTEMAS: Documento

que establece los compromisos legales y técnicos que deben asumir los servidores en el
manejo de la informacion institucional. Regula el uso responsable de los recursos
tecnologicos y la proteccion de informacién. Garantiza la confidencialidad, integridad y

disponibilidad de la informacion aun después de finalizada la relacion laboral.

ANEXO 2 — FORMATO DE ENTREGA DE USUARIOS Y ACCESOS A SERVICIOS INSTITUCIONALES:

Documento de registro oficial mediante el cual el servidor recibe sus credenciales de
acceso a sistemas, aplicaciones y servicios tecnologicos del GAD Municipal. Garantiza
trazabilidad, control y responsabilidad sobre el uso de dichos accesos. Ademas, respalda

el cumplimiento de normas de seguridad de la informacion y proteccion de datos.

ANEXO 3 — FORMATO DE ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE FIN DE

GESTION: Documento legal mediante el cual el servidor o funcionario saliente se

compromete a proteger la informacion institucional que se le entrega. Garantiza la
reserva, integridad y uso exclusivo de los datos del GAD Municipal. Su finalidad es
prevenir la divulgacion no autorizada y asegurar el cumplimiento de la normativa vigente

en proteccion de datos y seguridad de la informacion institucional.
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ANEXO 1

ANEXO AL CONTRATO LABORAL

ACUERDO DE CONFIDENCIALIDAD Y USO DE SISTEMAS

El/la suscrito/a , portador/a de la

cédula N.° , en calidad de servidor/a del Gobierno Autonomo

Descentralizado Municipal del Canton Pedro Vicente Maldonado, acepta y se

compromete a cumplir las siguientes disposiciones:

1. Confidencialidad y Proteccion de Datos

e Toda informacion a la que acceda en el ejercicio de sus funciones es de caracter
institucional, de propiedad del GAD Municipal de Pedro Vicente Maldonado, y
no podré ser divulgada ni utilizada con fines distintos a los autorizados.

e Se compromete a mantener la confidencialidad, integridad y disponibilidad de la
informacion, asi como la proteccién de datos personales conforme a la Ley

Orgénica de Proteccion de Datos Personales (LOPDP, arts. 8 y 10).

e La obligacion de confidencialidad se mantiene vigente incluso después de la
terminacion de la relacion laboral (LOSEP, art. 22; ISO/IEC 27001:2020, A.8.2).

2. USO DE SISTEMAS

o Los sistemas, aplicaciones, cuentas institucionales y equipos asignados deberan

usarse unicamente para fines oficiales acorde a su cargo.

e Queda prohibido registrar cuentas institucionales en plataformas personales,
instalar software no autorizado o utilizar servicios de streaming (ejemplo:
YouTube, Spotify, Netflix u otros similares) con fines de ocio o0 entretenimiento
durante la jornada laboral (ISO/IEC 27001:2020, A.9.2 y A.18.1). El acceso a
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estos servicios Unicamente estara permitido cuando se justifique su utilizacién por
escrito para fines didacticos, de capacitacion, difusion institucional o apoyo a la
gestién administrativa, previa autorizacion de la direcciébn Administrativa en

coordinacion con la Unidad de Tecnologias de la Informacion y Comunicaciones.

3. CUSTODIA'Y RESPONSABILIDAD

o El/la servidor/a es responsable de la custodia de sus credenciales y equipos

asignados para el desarrollo de sus actividades en la institucion municipal.

o Seré sujeto de sancion administrativa y legal en caso de pérdida, mal uso o
divulgacion indebida de informacion (LOSEP, art. 47; LOPDP, arts. 8 y 10).

4. ENTREGA DE INFORMACION

e Al concluir su gestion (LOSEP, art. 47), el/la servidor/a debera entregar todos los
archivos, accesos y documentos generados, producto de su labor institucional, sin

retener copia alguna, sin autorizacion.

e Tendra derecho a solicitar un respaldo de su informacion registrada en el sistema
EDOC Manager, previa autorizacion institucional, condicionado a la firma de un
Acuerdo de No Divulgacion (ISO/IEC 27001:2020, A.12.3).

5. VIGENCIA

Este acuerdo rige desde su firma y continuara vigente de forma indefinida.

GAD Municipal de Pedro Vicente Servidor / funcionario
Maldonado

Nombre: Nombre:

Cargo: Cargo:
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ANEXO 2

ENTREGA DE USUARIOS Y ACCESOS A
SERVICIOS INSTITUCIONALES

1. DATOS DEL SERVIDOR / FUNCIONARIO

Apellidos y
Nombres:

Cargo/Unidad
Administrativa:

Cédula de Identidad:

Correo Institucional:

Fecha de Ingreso: / / No.

2. SERVICIOS Y ACCESOS ASIGNADOS

[0 Usuario de servicio de internet

[ Correo electronico institucional

O Sistema de Gestion Documental — EDOC Manager

[0 Sistema de Gestion Integral Municipal — Global GAD

e [ Catastro Urbano y Rural

e [ Contribucion Especial de Mejoras
o [ Contabilidad

e [ Presupuesto

o [ Tesoreria

o [J Recaudacién

e [ Talento Humano

o [ Compras Publicas

o [ Cementerios

o [JRentas

o [JBodega

o [ Agua Potable
o [ Otros:

[ Carpeta o repositorio compartido
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[0 Acceso a impresoras 0 equipos compartidos
[ Otros accesos:

3. DECLARACION DE RESPONSABILIDAD DEL FUNCIONARIO

Declaro haber recibido los accesos indicados en este formulario, comprometiéndome a:

a) Usar los sistemas y servicios Unicamente para fines institucionales.

b) Mantener la confidencialidad de mis credenciales de acceso.

c) Cumplir con la Ley Organica de Proteccién de Datos Personales, las normas y
politicas internas de seguridad de la institucion, y el Acuerdo de Confidencialidad
y No Divulgacion suscrito.

d) Informar de manera inmediata al area de Tecnologias y Comunicaciones cualquier

incidente, pérdida o mal uso detectado.

4. FIRMAS DE RESPONSABILIDAD

Unidad de Tecnologias 'y

L Funcionario Receptor
Comunicaciones

Firma: Firma:
Nombre: Nombre:
Fecha: / / Fecha: / /
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ANEXO 3

ACUERDO DE CONFIDENCIALIDAD Y BUEN USO DE
INFORMACION ENTREGADA BAJO AUTORIZACION, POR FIN
DE GESTION

En la ciudad de Pedro Vicente Maldonado, a los __ dias del mes de del
202__, las personas que suscriben el presente documento, en calidad de funcionarios del
GAD Municipal del canton Pedro Vicente Maldonado, acuerdan y certifican lo siguiente:

ANTECEDENTES

En virtud del proceso de transicion institucional por fin del periodo de gestion
administrativa, al cargo de: , 'y conforme a las buenas
practicas establecidas en la norma ISO/IEC 27001:2020, Anexo A, especificamente los
controles:

e A.5.17 Transferencia de activos

e A.5.18 Devolucion de activos

e A.6.1.5 Obligaciones de confidencialidad o de no divulgacién
o A.8.9 Gestion de la informacion durante el cambio

e A.7.3 Terminacion o cambio de empleo

e A.8.11 Uso aceptable de la informacion

e A.8.12 Eliminacion segura de informacion

Se realiza la entrega formal de INFORMACION DIGITAL INSTITUCIONAL a través
de respaldos digitales generados por la Unidad de Tecnologias de la Informacién y
Comunicacién (UTIC), conforme a la solicitud y autorizacion que se detalla a
continuacion:

SOLICITADO POR AUTORIZADO POR
Apellidos Apellidos

Nombres Nombres

Documento Documento

No. No.

Fecha Fecha

Funcion / Funcion /

Cargo Cargo
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OBJETO DEL ACUERDO

e Formalizar la entrega controlada y segura de un respaldo general de la
informacion institucional del Gobierno Auténomo Descentralizado Municipal del
canton Pedro Vicente Maldonado, generado mediante las herramientas nativas del
sistema EDOC MANAGER, en cumplimiento de una solicitud y autorizacion
previa documentada.

e Establecer las obligaciones de confidencialidad, uso adecuado, custodia y
proteccion que asume el receptor respecto a la informacion entregada,
garantizando su integridad y asegurando que Unicamente sera utilizada para fines
institucionales autorizados.

e Asegurar la trazabilidad del proceso, documentando las personas responsables de
la generacion, verificacion, entrega y recepcion de la informacion, en
concordancia con las politicas internas de seguridad de la informacion y los
controles establecidos en la norma ISO/IEC 27001:2020.

ALCANCE

El presente acuerdo abarca la entrega del RESPALDO GENERAL DE LA
INFORMACION INSTITUCIONAL correspondiente al periodo de gestion desde el
hasta , generado mediante las
herramientas del sistema “Edoc Manager”.

Incluye todos los documentos, expedientes, comunicaciones internas, registros
administrativos y metadatos almacenados en la plataforma, en sus formatos originales,
manteniendo su estructura y organizacion interna.

El alcance comprende:

a) Medios de entrega: Dispositivos fisicos de almacenamiento o repositorios
digitales seguros definidos por la Unidad de Tecnologias de la Informacion y
Comunicacién (TIC). En el presente caso a pedido expreso de la solicitante y por
la  cantidad de informacion, se pas6 el contenido a

b) Tipo de informacion: Archivos anexos y datos generados, enviados, recibidos y
gestionados a través de Edoc Manager durante la vigencia del encargo al puesto
de , la cual es identificada como
administracion saliente.
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c) Cobertura temporal: Toda la informacion existente en el sistema al momento de
la generacion del respaldo, sin exclusiones.

d) Sujetos obligados: funcionarios que generan, verifican, entregan y reciben la
informacion, quienes asumen las obligaciones de confidencialidad, uso y custodia
establecidas en este acuerdo.

No se incluye en el alcance informacion de caracter personal o sensible que no forme
parte del sistema Edoc Manager, ni respaldos externos no autorizados expresamente.

INFORMACION INCLUIDA EN LA ENTREGA

La informacion objeto de este acuerdo corresponde a un RESPALDO GENERAL
generado a través de las herramientas nativas del sistema de gestion documental “Edoc
Manager”, el cual incluye de forma integra y estructurada todos los archivos, documentos
y metadatos almacenados en la plataforma, correspondientes al periodo de gestion que
finaliza.

El respaldo contiene la totalidad de la informacion institucional registrada en el sistema,
incluyendo expedientes, documentos administrativos, comunicaciones internas, registros
digitalizados y demas elementos gestionados a través de “Edoc Manager”, manteniendo
su integridad, estructura y formatos originales.

CLAUSULAS DE CONFIDENCIALIDAD Y USO

Confidencialidad: El receptor de la informacion se compromete a mantener absoluta
reserva sobre los datos recibidos, y NO DIVULGAR, NO REPRODUCIR NI
COMPARTIR dicha informacidn con terceros sin la debida autorizacién por escrito del
GAD Municipal de Pedro Vicente Maldonado.

Uso adecuado: La informacion entregada solo podra ser utilizada EXCLUSIVAMENTE
PARA FINES INSTITUCIONALES relacionados con la gestion del cargo desempefiado
en el GAD municipal de Pedro Vicente Maldonado, respetando las politicas internas de
seguridad de la informacion y las leyes aplicables.

Proteccion y custodia: El receptor deberda ADOPTAR MEDIDAS DE SEGURIDAD
RAZONABLES para proteger la informacion entregada bajo su responsabilidad, contra
accesos no autorizados, pérdida, alteracién o destruccion de la informacién recibida.

Devolucion y eliminacion: Cualquier copia temporal, dispositivo o archivo que haya sido
utilizado para la transferencia deberéa ser devuelto o eliminado de forma segura, conforme
a lo establecido en el control A.8.12 (Prevencion de fuga de datos) de la norma 1SO
27001.

DETALLE DE INFORMACION RESPALDADA Y ENTREGADA
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En atencion a la solicitud y autorizacion institucional detallado en el literal 1) del presente
documento, se hace constar que la Unidad de Tecnologias de la Informacion y
Comunicacién (UTIC) ha GENERADO Y ENTREGADO UN RESPALDO GENERAL
DE LA INFORMACION INSTITUCIONAL mediante las herramientas del sistema
EDOC MANAGER, correspondiente al periodo de gestion que finaliza.

La entrega se realiza a
en calidad de saliente, quien asume las
obligaciones establecidas en este acuerdo, respecto de la custodia y uso autorizado de la
informacion que recibe.

El respaldo incluye, de manera integra y estructurada, todos los documentos, registros y
expedientes digitales generados, recibidos y gestionados en el sistema EDOC
MANAGER, manteniendo su integridad, organizacién y formatos originales.

Descripcion del Respaldo

Medio de Almacenamiento

Fecha de Generacion

Observaciones

Fecha de validacion

RESPONSABILIDAD LEGAL POR MAL USO DE LA INFORMACION

El GAD Municipal de Pedro Vicente Maldonado se reserva el derecho de iniciar las
acciones legales pertinentes en caso de haberse comprobado uso indebido, difusion no
autorizada, modificacion, eliminacion o pérdida de la informacion entregada.

Las posibles infracciones estan reguladas y sancionadas por:

e Cddigo Orgénico Integral Penal (COIP):
o Art. 229: Revelacion ilegal de base de datos.
o Art. 230: Interceptacion ilegal de datos.
o Art. 232: Eliminacion o deterioro de informacion.

o Art. 233: Delitos contra la informacion publica reservada legalmente
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e Ley Organica de Proteccion de Datos Personales (LOPDP):
o Art. 47 al 51: Derechos del titular de datos y responsabilidades del
tratamiento.
o Art. 74 y 75: Infracciones muy graves por tratamiento indebido, pérdida,
filtracion o difusion no autorizada de datos.
o Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP):
o Art. 19: Responsabilidad administrativa por la divulgacién no autorizada

de informacion clasificada o reservada.
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